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SEGURIDAD PUBLICA DE COSTA RICA

MSP-DM-AG-ASAA-300-2025
29 de mayo de 2025

Sefior
Mario Zamora Cordero
Ministro

Asunto: Informe 001-2025-Cl, sobre la auditoria de caracter especial sobre el proceso de
registro de licencias de software.

Estimado sefior:

Presentamos los resultados sobre la auditoria de cumplimiento normativo de caréacter
especial, referente a la verificacién del proceso de inventario de licencias de software por parte
de la Direccion de Tecnologias de Informacion.

El objetivo general de la auditoria consistié en verificar el cumplimiento de las disposiciones
tendientes a la proteccion de los derechos de autor para los programas de computo,
decretadas en el Reglamento para la Proteccion de los Programas de Cémputo en los
Ministerio e Instituciones Adscritas al Gobierno Central N°37549-JP

Lo anterior se realizé de conformidad con las competencias establecidas para la Auditoria
General en el articulo 22 de la Ley General de Control Interno; los procedimientos de auditoria
dictados por las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico; las
Normas Generales de Auditoria para el Sector Publico y la normativa vinculante emitida por
el Ministerio de Ciencia, Innovacién, Tecnologias y Telecomunicaciones; asi como las
orientaciones dictadas a través del COBIT® 2019 (Objetivos de Control para las Tecnologias
de la Informacién y Relacionadas) por la Asociacion de Auditoria y Control de Sistemas de
Informacion (ISACA) como guia de mejores practicas para la gestion de TI.

El alcance de este estudio se determind para el periodo comprendido entre los meses de junio
de 2024 a marzo de 2025.

A través de los objetivos planteados y la ejecucion de los procedimientos de revision se
identificdé un hallazgo por cuya conclusién se emiten recomendaciones para coadyuvar y
fortalecer el sistema de control interno en torno al control de las licencias de software.
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Resumen Ejecutivo

En atencion al Plan Anual de Trabajo de la Auditoria General, para el afio 2025, del
Area de Auditoria de Servicios Administrativos y Apoyo, se realizé una auditoria de
cumplimiento normativo de carécter especial sobre la verificacién del proceso de
inventario de las licencias del equipo informatico institucional a cargo de la Direccion
de Tecnologias de Informacion (DTI), realizado por la persona funcionaria Norman
Garcia Sequeira, bajo la supervision del sefior Carlo Lépez Fuentes y la sefiora Karol
Cascante Ramirez Subauditora Interna.

La auditoria comprendio lo concerniente al proceso implementado por el Departamento
de Soporte Técnico de la DTI, unidad encargada de la custodia las hojas de vida de
las licencias instaladas y que administra una base de datos con la informacion
correspondiente de los programas instalados en cada uno de los computadores
institucionales.

Al contrastar una muestra de 66 hojas de vida de licencias de software (de una
poblacion total de 3 468 unidades) contra los registros en la base de datos de licencias
administrada por el Departamento de Soporte Técnico, se determindé que, en 55
licencias (83,33%) la informacion fue coherente en ambas fuentes; mientras que, en
los restantes once casos, se determinaron inconsistencias en los registros. Estos
altimos, equivalen al 16,67% de la muestra.

Adicionalmente, al considerar el dato referido con el historico desde el afio 2020; se
determind que la base de datos de las licencias de software del Departamento de
Soporte Técnico coincide en promedio un 90,57% con la informacién consignada en
las hojas de vida de las licencias, cifra que se considera razonable, pero se presenta
una brecha promedio del 9,43%, conformada por las licencias que mostraron
inconsistencias contra la base de datos y/o carecian de hoja de vida. existen aun
oportunidades de mejora para un adecuado registro de los referidos activos.

La prueba en torno a la verificacion de la ubicacion fisica de los equipos con respecto
a la ubicacion contenida en la base de datos, no fue posible concluirla debido a una
limitacion tecnoldgica que impidié obtener la informacion de las licencias instaladas en
los equipos mediante el uso de la herramienta produckey.exe causada por un
programa de ciberseguridad (CrowdStrike Falcon) instalado por el Ministerio de
Ciencia, Innovacion, Tecnologias y Telecomunicaciones de Costa Rica (Micitt) y la
empresa Sofistic Cybersecurity.

Sobre los resultados de la prueba ejecutada, se incorporan en el presente informe, las
recomendaciones pertinentes sobre las situaciones sefialadas, como aporte de
oportunidad de mejora a la administracion activa con respecto al registro y control de
las licencias de software.
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1. Origen del estudio

La auditoria se realiz6 de conformidad con el Plan Anual de Trabajo de esta
Auditoria General para el afio 2025.

2. Objetivo de la auditoria

2.1

2.2

a)

b)

Objetivo General

Verificar el cumplimiento de las disposiciones tendientes a la proteccion de los
derechos de autor relativos a los programas de cémputo, segun lo establece el
Decreto N° 37549-JP Reglamento para la Proteccion de los Programas de Cémputo
en los Ministerios e Instituciones Adscritas al Gobierno Central.

Objetivos Especificos

Comprobar que las licencias de software registradas en el Sistema del
Departamento de Soporte Técnico tengan su respectiva hoja de vida.

Verificar que las licencias instaladas en los computadores institucionales
correspondan a las licencias que estan registradas en la base de datos del
Departamento de Soporte Técnico.

3. Alcancey limitaciones de la auditoria

3.1

3.2

Alcance de la auditoria

El estudio se orienté a la verificacion del cumplimiento de los lineamientos
contemplados en el Decreto Ejecutivo 37549-JP por parte de la Direccion de
Tecnologias de la Informacion y abarcoé el periodo comprendido entre el 1ro de junio
de 2024 y el 30 de marzo de 2025.

Limitaciones de la auditoria

Uno de los procedimientos de pruebas especificadas para cumplir con el objetivo
b) de la auditoria consistia en verificar la coincidencia de las licencias instaladas en
los computadores institucionales con los registros de la base de datos del
Departamento de Soporte Técnico. Para ello, se tomé una muestra de 66 lineas del
universo de 3 468 lineas, aplicando el muestreo matematico probabilistico aleatorio
simple, con un nivel de confianza del 90% y un error maximo permitido del 10%.
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No obstante, a pesar del inicio de la prueba, la misma no se concluy6 debido a que
en dos equipos de la muestra ubicados en la sede central del ministerio, se detectd
el programa de ciberseguridad CrowdStrike Falcon el cual, segun consulta
realizada a la DTI, fue instalado por el Ministerio de Ciencia ya mencionado y la
empresa Sofistic Cybersecurity.

Este programa, impidié la ejecucion de la herramienta ProduKey.exe, utilizada
para identificar el licenciamiento del software, siendo que, segun correos cursados
entre funcionarios de la DTl y personeros de la empresa citada, si se desconectaba
el CrowdStrike para acceder a esta herramienta de comprobacion de licencias, se
exponia al equipo al riesgo de ser utilizado por un atacante para "dumpear” claves
del equipo sin generar alertas, por lo cual no recomendaron su utilizacion.

La DTI mediante oficio MSP-DM-DVA-DGAFDTIT-006-2025 del 03 de abril de 2025
externd criterio técnico sobre el software CrowdStrike y las implicaciones del uso
de la herramienta ProduKey.exe, sefialando que el uso de esta herramienta esta
catalogado como un riesgo de seguridad de la informacion y no recomienda su
utilizacion por exposicion a riesgos de seguridad y amenazas persistentes
avanzadas y su impacto en el cumplimiento normativo y politicas de seguridad.

4. Responsabilidad de la Administracién y de la Auditoria

La veracidad y exactitud de la informacion en la que se baso esta Auditoria General
para llegar al resultado obtenido en el presente informe, es responsabilidad de la
Administracion Activa.

La responsabilidad de la Auditoria consiste en emitir una opinién sobre el control
interno, que aplica la Administracion sobre el objeto del estudio y determinar su
apego con lo establecido en la normativa legal, técnica y administrativa aplicable.

5. Normativa consultada

En el desarrollo del estudio se utilizé la siguiente normativa:

Ley General de Control Interno 8292.

Reglamento para la Proteccion de los Programas de Computo en los Ministerios e
Instituciones Adscritas al Gobierno Central, Decreto 37549-JP.

Reglamento de Normas y Politicas de las Tecnologias de Informacion del Ministerio
de Seguridad, Decreto 38651-SP.
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e Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién
del Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones.

¢ Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), aprobados
mediante Resolucién del Despacho de la Contralora General de la Republica RCO-
9-2009 del 26 de enero 2009, publicado en La Gaceta 26 del 6 de febrero 2009.

e COBIT® 2019 Control Objetives for Information and Relatad Technology (Objetivos
de Control para la Informacién y Tecnologia Relacionada) del ISACA?

6. Aspectos varios de la auditoria
6.1 Antecedentes

El Reglamento para la Proteccion de los Programas de Computo en los Ministerios
e Instituciones Adscritas al Gobierno Central (Decreto 37549-JP) regula los actos
que la administracion activa debe realizar para asegurar la proteccién de los
derechos de autor, asi como la custodia y utilizacion de los equipos informéticos en
términos de hardware y software, lo cual implica la definicion e incorporacion de
mecanismos de control e informacidén, para garantizar la transparencia y el
adecuado uso de estos recursos.

En cumplimiento del articulo 2 inc. ¢) de citada normativa, esta responsabilidad esta
asignada a la Direccion de Tecnologias de Informacion a través del Departamento
de Soporte Técnico, designado por el entonces Ministro de Seguridad Publica
mediante oficio MSP-DM-JTC-0610-2022, el cual ha implementado actividades de
control para cumplir razonablemente con los requisitos técnicos y legales de
derechos de autor, asi como la utilizacién de los equipos informaticos.

Por dltimo, el reglamento estipula en su articulo 03, la obligatoriedad de realizar
anualmente una auditoria para verificar el cumplimiento de las disposiciones
atinentes sobre los equipos existentes y los programas que tengan las
computadoras, las cuales deben ajustarse a los términos de licenciamiento, siendo
un requisito que conforma la Constancia de Cumplimiento de Legalizacion de
Software que se presenta anualmente ante el Registro Nacional de Derechos de
Autor y Conexos.

! Information Systems Audit and Control Association (Asociacién de Auditoria y Control de Sistemas de
Informacion).
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7. Comunicacion de resultados

En atencion a lo sefialado en la norma 205 (Comunicacion de Resultados) de las
Normas Generales de Auditoria para el Sector Publico, se realizd la comunicacion
de resultados en fecha 23 de mayo de 2025 con la presencia de las siguientes
personas funcionarias Joshelyn Araya Mata, Asesora de su Despacho; Stephanie
Diaz Segura, Asesora del Despacho de la Viceministra Administrativa; Jenny Mena
Ugalde, Directora General Administrativa y Financiera, Cynthia Forrest Fernandez,
Asesora de la Direccion General Administrativa y Financiera; Randall Diaz
Rodriguez, Jefe del Departamento de Telemética y Juan Campos Araya, Jefe del
Departamento de Soporte Técnico.

Mediante oficio MSP-DM-AGSP-AG-GA-291-2025, del 23 de mayo de los
corrientes, esta Auditoria General remitio el borrador del informe a las instancias
antes citadas, para sus observaciones y comentarios.

Transcurrido el plato otorgado en el citado oficio, no se recibieron observaciones al
borrador del informe.

8. Evaluacion realizada por parte de esta Auditoria General

Para efectos de este estudio, esta Auditoria General analiz6 y constatoé la
informacion contenida en la base de datos denominada “Inventario de equipos de
computo y licencias generado en el sistema de inventario de equipo y licencias” -
en adelante, base de datos propia del Departamento de Soporte Técnico-; misma
que fue facilitada por la DTI.

Dicha base de datos cuenta con 3 468 lineas de equipo informatico con
licenciamiento, a partir de ésta, se aplico el muestreo matematico probabilistico -
aleatorio simple para seleccionar dos muestras para las pruebas pertinentes, que
derivaron en un hallazgo de auditoria, evaluado con caracter de riesgo medio.

9. Detalle de los resultados obtenidos
9.1 Verificacion fisica de hojas de vida de licencias

Del total de la poblacion de licencias de software contenida en la base de datos
aportado por el Departamento Soporte Técnico de la Direccién de Tecnologias de
Informacion (DTI) compuesta por 3 468 unidades de estudio, se estimé una muestra
de 66 lineas aplicando el muestreo matematico probabilistico - aleatorio simple, con
un nivel de confianza del 90% y un error maximo permitido del 10%.
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Al contrastar los 66 registros obtenidos de la muestra, con las respectivas hojas de
vida, se obtuvieron resultados coincidentes (satisfactorios) en 55 licencias, lo que
representa un 83,33% del total revisado, en 11 casos se determinaron
inconsistencias de informacion relacionadas principalmente con el patrimonio del
sistema operativo y de la suite de oficina®: Microsoft Office instalada, los cuales
representan un 16,67% del total de la muestra, detallados en el anexo a este
informe.

Las inconsistencias detectadas fueron comunicadas en su oportunidad a la persona
funcionaria del Departamento de Soporte Técnico encargada del control de las
licencias de software, la cual hizo las correcciones correspondientes en |los registros
para uniformar la informacion.

Adicionalmente, al considerar el 83,33% de licencias consistentes en 2025 contra el
histérico (desde el afio 2020 al 2024); se determind que el dato actual es similar a la
tendencia histérica y que, la base de datos de las licencias de software del
Departamento de Soporte Técnico coinciden en promedio un 90,57% con la
informacion consignada en las hojas de vida de las licencias, pero se presenta una
brecha promedio del 9,43%, conformada por las licencias que mostraron
inconsistencias contra la base de datos y/o carecian de hoja de vida. existen adn
oportunidades de mejora para un adecuado registro de los referidos activos. Ver
grafico 01.

Gréfico 01
Tendencia en comparacién de hojas de vida de licencias de software vs base
de datos de software del Departamento de Soporte Técnico de la Dir.
Tecnologias de la Informacién. Ministerio de Seguridad Publica. 2020 - 2025.

98,15% 96, 149t ﬂLO,OG%\gg
,06%\5 /88,330/0
, (690

2020. 2021. 2022. 2023. 2024. 2025.

2 Una suite ofimatica o paquete de oficina es un conjunto de programas informaticos que permiten crear, modificar, organizar, almacenar, enviar, recibir,
escanear e imprimir archivos. Entre las herramientas béasicas del paquete de oficina se encuentran el procesador de textos y la hoja de calculo.
https://taktic.es/blog/que-es-una-suite-ofimatica-y-cuales-son-sus-
beneficios/#:~:text=Una%20suite%200fim%C3%A1ltica%200%20paquete,y%201a%20h0ja%20de%20c%C3%Allculo.
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Fuente: Elaboracién propia

CAUSA: La Direccion Tecnologias de Informacién no consideré el proceso critico
de licenciamiento de software como prioritario para su planificacion operativa anual
ni se plantearon metas/actividades/ ni riesgos asociados al proceso en cuestion, al
constituirse en una labor de tramite propio de la adquisicion y continuidad del equipo
tecnoldgico.

EFECTO: La informacién inconsistente, prevalece como un posible riesgo operativo
que, al materializarse, no brinda una seguridad del cumplimiento de la normativa
sobre las licencias de software.

CRITERIO:

-Ley General de Control Interno 8292, Articulos 16 -Sistemas de informaciény 17 -
Seguimiento del sistema de control interno.

-Reglamento para la Proteccion de los Programas de Cémputo en los Ministerios e
Instituciones Adscritas al Gobierno Central, Decreto 37549-JP, articulos 2 incisos
a)ye)ylOincisosd)y e).

-Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
enunciado 5.6 -Calidad de la informacion: Los atributos fundamentales de la calidad
de la informacién estan referidos a la confiabilidad, oportunidad y utilidad.

-Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacion
del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones, Procesos
VI Calidad de los procesos tecnoldgicos, XII Administracion infraestructura
tecnoldgica y XIV Aseguramiento:

e XIll. Administracion infraestructura tecnolégica: La institucion debe
implementar practicas formales que permitan mantener identificados y
actualizados los activos de Tl, mediante inventarios de recursos tecnoldgicos
instalados en la organizacion (hardware, software, aplicaciones,
comunicaciones), clasificados segun el nivel de criticidad, caracteristicas,
configuracion, servicios y medidas de proteccion asociadas.

e XIV. Aseguramiento: La institucion debe disponer de practicas formales que
permitan la valoracion de la disponibilidad y adecuada aplicaciéon de un
sistema de control interno para el uso eficiente de los recursos tecnoldgicos
de la institucion para lograr mantener la continuidad de las operaciones,
salvaguarda y proteccion de la informacion y los activos asociados a su
captura, procesamiento, consulta, almacenamiento y transferencia y la
gestion apropiada de los riesgos asociados.
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La institucion debe estar comprometida en la aplicacion de buenas practicas
y seguimiento en la gestion de las Tl estableciendo criterios efectivos para
el cumplimiento de regulaciones internas y externas, asi como disposiciones
contractuales.

Marco de Gestion de las Tecnologias de la Informaciéon Cobit 2019 en su dominio
Construir, Adquirir e Implementar: Objetivo de gestion BAIO9 -Gestionar los activos,
Practica de gestion BAI9.05 Gestionar las licencias:

e Se debe mantener un registro de todas las licencias de software adquiridas
y los acuerdos de licencias asociados.

e Realizar regularmente una inspeccion para identificar todas las instancias
de software con licencia instaladas.

e Es necesario comparar el numero de licencias instaladas con el nUmero de
licencias adquiridas y garantizar que el método de medicion de
cumplimiento de licencias sea conforme a los requisitos de la licencia y del
contrato.

De no tomarse las medidas de control necesarias, se propiciaria la materializacion
de riesgos operativos de tipo legal por el incumplimiento de regulaciones
gubernamentales y de tipo tecnoldgico en lo que respecta a la seguridad de la
informacion y la infraestructura de soporte en perjuicio del principio de eficacia de
que implica el logro de los objetivos y la eficiencia en la utilizacion mas adecuada de
los recursos.

10.CONCLUSIONES

10.1. En la revision realizada de la informacion consignada en la base de datos del
departamento de Soporte Técnico y la informacién contenida en las hojas de vida
de las computadoras, a una muestra de 66 equipos, se determinaron resultados
coincidentes (satisfactorios) en 55 equipos, lo que representa un 83,33% del total
revisado y en los restantes 11 casos que representan un 16,67% del total, se
identificaron inconsistencias en la informacion.

La proporcion de casos que presenta informacion con inconsistencias refleja que
existen debilidades en las actividades de control relacionadas con la
documentacion y registro de las licencias en la referida base datos, lo cual implica
la eventual materializacion de riesgos operativos asociados al licenciamiento de
software y sus efectos negativos sobre la proteccion de estos activos intangibles.
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11.RECOMENDACIONES

A efectos de fortalecer el sistema de control interno institucional, se recomienda a
su Despacho, ordenar el cumplimiento de las siguientes recomendaciones:

11.1 A la sefiora Jaqueline Sequeira Torres, Directora de Tecnologias de la
Informacion:

a) Implementar actividades de control que permitan asegurar la confiabilidad,
oportunidad y utilidad de la informacion que ingrese a la base de datos utilizada
para el control de las licencias y/o cualquier sistema que en el futuro sea utilizado
para tal efecto.

b) Establecer actividades de control para resguardar y preservar la documentacion
relacionada con las hojas de vida de los equipos, preferiblemente utilizando soporte
electrénico y asegurando su adecuada conservacion.

c) Formular riesgos asociados al licenciamiento de software e implementar
acciones para su administracion.

Para el cumplimiento de las recomendaciones anteriores, se establece como fecha
méxima de cumplimiento el dia 29 de agosto de 2025.
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Anexo 01

Cuadro 01

Detalle de casos que mostraron inconsistencias entre hojas de viday lainformacién de licencias reportadas
en base de datos del Depto. Soporte Técnico de la Direccion Tecnologias de Informacion

Marzo, 2025

Computadores Tipo de inconsistencia
205074245 Diferencia del dato del patrimonio del sistema operativo entre la hoja
de vida vrs. la base de datos.
Diferencia del patrimonio de la suite instalada (Microsoft Office) segun
la hoja de vida vrs. Base de datos.
205074257 Diferencia del dato del patrimonio del sistema operativo entre la hoja
de vida vrs. la base de datos.
Diferencia del patrimonio de la suite instalada (Microsoft Office) segun
la hoja de vida vrs. Base de datos.
205024781 Diferencia del dato del sistema operativo y de la suite entre la hoja de
vida vrs. la base de datos.
205051443 Carece de la informacion del Produc.t Key del Microsoft Office en la
hoja de vida.
205017739 Carecen de hojas de vida segun la base de datos de hojas de vida
suministrados por DTI
205132415 Carecen de hojas de vida segun la base de datos de hojas de vida
suministrados por DTI
205012766 Diferencia del patrimonio de Ia suite instalada (Microsoft Office) segin
la hoja de vida vrs. Base de datos
205052621 Diferencia del patrimonio de Ia suite instalada (Microsoft Office) segin
la hoja de vida vrs. Base de datos
205052664 Diferencia del patrimonio de Ia suite instalada (Microsoft Office) segin
la hoja de vida vrs. Base de datos
205067746 Diferencia del patrlmon_lo de Iz_a suite instalada (Microsoft Office) segun
la hoja de vida vrs. Base de datos
205074440 Diferencia del patrimonio de la suite instalada (Microsoft Office) segun

la hoja de vida vrs. Base de datos

Fuente: elaboracion propia.
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