MINISTERIO DE GOBIERMO
SEGURIDAD PUBLICA DE COSTA RICA

18 de noviembre 2024
MSP-DM-AG-ASSC-627-2024

Sefior
Mario Zamora Cordero
Ministro

Asunto: Documento de advertencia 01-023-2024 AD/ASSC sobre control de
incidentes segun la contratacion 2020CD-000287-0007100001 Servicios
de la plataforma tecnolégica Control Pas.

Estimado sefior:

Como parte del servicio de Advertencia que le compete realizar a esta Auditoria
General, de conformidad con las competencias otorgadas en el articulo 22 inciso d) de
la Ley General de Control Interno 8292 y como parte de una auditoria operativa que
se realiz6 en la Direccion de Servicios de Seguridad Privados (DSSP), nos referimos
a los términos de referencia de la contratacion directa 2020CD-000287-0007100001,
Servicio de Plataforma ControlPas.

Para esta contratacion, en los términos de referencia aceptados por RACSA! como
proveedor del servicio, en el punto 6 sobre Ejecucion contractual se establecio lo
siguiente:

“La empresa contratada debe dar respuesta y solucién segun los siguientes
tiempos de atencion:

a- Incidentes clasificados como de alta prioridad: cuando el evento afecto el
servicio y el trdmite normal del ciudadano.

b- Incidentes clasificados de media prioridad: cuando falle uno o mas
modulos del flujo de trabajo y/o se presente algin evento que afecte la granja
de impresion.

c- Incidentes clasificados con baja prioridad: cuando la falla afecte reportes
de cualquiera de los médulos.”

Los tiempos de respuesta segun la clasificacion del incidente se definieron en la
siguiente tabla también incluida en los Términos de referencia:

! Términos de referencia aceptados por RACSA para la contratacion 2020CD-000287-0007100001 que constan
en expediente digital de SICOP
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Tiempos de Respuesta
. Tiempo de
Prioridad T|empc_>'de Solucién Horario
Atencion
Critico| 15min 2 horas habiles 8X5XNBD
Alto 15min 8 horas habiles Lunes a Viernes
Bajo 15min 16 horas habiles de 8:00am a
4:00pm

Aungue en los documentos de la contratacion se definieron los plazos y los tipos de
incidentes, no se sefialé cual iba a ser el procedimiento para valorar los incidentes ni
a cudl instancia le correspondia la clasificacion y el control de los tiempos de atencién
y de solucion. Como consecuencia en ninguna de las instancias usuarias, ni en la
Direccion de Tecnologias de Informacién (DTI) como Instancia Técnica, ni en la
Subdireccion General de la Fuerza Publica como responsable del programa
presupuestario 093, se controla el cumplimiento de los plazos por tipo de incidente.

En la Direccién de Servicios de Seguridad Privados se lleva un control en Excel con el
detalle de los incidentes, nimero de caso, descripcion, usuario, fecha de registro,
fecha de cierre y solucion. En el Departamento de Control de Armas y Explosivos
también se lleva un control en Excel, diferente del que lleva la DSSP, con el detalle de
fecha, numero de caso, detalle, si fue solucionada o no y si es o no reiterativo.

Se le consulto al jefe del Departamento de Sistemas de la DTI, quien manifest6 que el
seguimiento a los incidentes que se reportan a la Mesa de ayuda denominada “Aranda”
los realiza cada Area usuaria. En la Subdireccion General de la Fuerza Publica, como
unidad ejecutora del programa presupuestario 93, programa que se encarga del pago
del servicio de la Plataforma ControlPas, se nos indicé que no se lleva ningun tipo de
control al respecto, porque esa es una actividad que le corresponde a las unidades
usuarias.

La falta de control sobre los incidentes y la omision de un procedimiento para
clasificarlos, toma relevancia al observar la cantidad de reportes por fallas repetitivas
en el sistema ControlPas en la DSSP que afectan directamente el proceso de
autorizacion de empresas de seguridad y sus agentes. En el periodo que va de enero
2023 a marzo 2024, se reportaron 1368 incidentes de la DSSP a la Mesa de Servicio
“Aranda” con plazos de solucion de los incidentes que varian entre 1 diay 1 mes. Por
parte del Departamento de Control de Armas y Explosivos de noviembre 2023 al 30
octubre 2024, se reportaron un total de 286 incidentes, de los que se desconoce el
plazo de atencion y de solucion.

Del reporte de incidentes remitido por la DSSP se observa que los tiempos de atencion
y de solucion se extienden mas de lo establecido en los términos de referencia de la
contratacion, sin embargo, no se puede asegurar completamente que se incumplen
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los plazos porque no existe un procedimiento de clasificacion segun la prioridad del
incidente, sea esta, critica, alta o baja. Ademas, se han materializado riesgos
operativos por fallos del sistema, que han sido repetitivos y que han afectado
directamente la gestion de autorizacion, revision y aprobacion de las inscripciones de
empresas de seguridad privada, sus agentes, asi como la emision de permisos de
portacién de armas.

La situacién objeto de comentario deja entrever que las actividades de control en la
ejecucion del contrato que nos ocupa son débiles y no permiten tener una seguridad
razonable de que se esta cumpliendo con todos los términos pactados entre las partes,
en perjuicio de la eficiencia, eficacia y operatividad de las instancias usuarias de la
plataforma, condicién que incumple con lo que establece la norma 4.6 de las Normas
de Control Interno para el Sector Publico, que a la letra indica:

“4.6 Cumplimiento del ordenamiento juridico y técnico

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las actividades de control que permitan obtener una
seguridad razonable de que la actuacion de la institucion es conforme
con las disposiciones juridicas y técnicas vigentes. Las actividades de
control respectivas deben actuar como motivadoras del cumplimiento,
prevenir la ocurrencia de eventuales desviaciones, y en caso de que éstas
ocurran, emprender las medidas correspondientes. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse expuestas...”
(El énfasis es nuestro)

Ademas, en la Directriz DGABCA-0015-2018 de fecha 07 de noviembre de 2018,
emitida por la Direccion General de Administracion de Bienes y Contratacion
Administrativa del Ministerio de Hacienda, se establecen las funciones minimas
asignadas a los encargados de contratos entre las que se citan: recomendar la
aplicacion de clausulas penales, multas, ejecucion de garantias, rescision o resolucion
del contrato cuando se advierta fundamento para ello, e informar a la Proveeduria
Institucional cuando deba adoptarse una medida relacionada con la contratacion, para
gue ésta efectle los tramites correspondientes. Para el caso que nos ocupa ninguno
de los tres administradores de contrato? ha solicitado el andlisis para aplicacién de
alguna sancion al proveedor del servicio por posible incumplimiento de los plazos de
atencion de incidentes.

2 para este contrato se definieron 3 administradores de contrato: uno por la Direccion de Servicios de Seguridad
Privados, uno por la Direccion de Tecnologias de Informacion y otro por la Sub direccidn general de la Fuerza
Publica.
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Se consulto en la Direccion de Proveeduria Institucional sobre la posibilidad de aplicar
una sancion al contratista por la extension en los plazos de atencion de incidentes con
la plataforma ControlPas, ante lo cual se nos indic6 que es responsabilidad del
administrador de contrato comunicar cuando se considera que han existido
incumplimientos al servicio pactado y que la solicitud puede ser para aplicar clausula
penal o multa, ambas definidas en el contrato, u otra sancién de las que estan
establecidas en el Reglamento a la Ley de Contratacion Administrativa Decreto
Ejecutivo No. 33411, que para efectos de esta contratacién es el marco normativo que
aplica.

Debido a las anteriores consideraciones y riesgos asociados, tomando en cuenta que
la Administracion tiene planeado contratar de manera directa nuevamente a RACSA
para los servicios de la plataforma ControlPas, resulta imperativo que los
administradores de contrato valoren ante la Direccion de Proveeduria Institucional la
posibilidad de aplicar una sancion al proveedor del servicio por posible incumplimiento
de los plazos de atencion de incidentes y ademas que el area técnica y areas usuarias
definan en la fase previa de la nueva contratacion, la relevancia de la atencién de
incidentes, los plazos para solucionarlos, los procedimientos para clasificarlos segun
su nivel de prioridad y las repercusiones por el incumplimiento e incorporarlos en
los términos de referencia.

Por altimo, de conformidad con el articulo 12 incisos a), b) y c) de la Ley General de
Control Interno, es oportuno sefialar los deberes que le asisten a los titulares
subordinados, previo cumplimiento del protocolo de ley, de considerar las
observaciones formuladas por la Auditoria General.

Por lo anterior, se solicita que se informe de las acciones que se implementen para la
atencion de los aspectos que se sefialan en el presente Documento de Advertencia,
mediante el Sistema de Gestion de esta Auditoria.

Atentamente,

Firmado digitalmente por JOSE ADRIAN
OLDEMAR HERNANDEZ

SANABRIA
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MSc. Oldemar Hernandez Auld
Auditor Interno
Auditoria General

AOB/JASN
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Adrian Sanabria Nufiez
Jefatura Area Auditoria del
Servicio Seguridad Ciudadana
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