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Sefnora
Jacqueline Sequeira Torres
Directora de Tecnologias de Informacién

Asunto: Documento de advertencia N°01-001-2023 AD/EE, referente a controles de acceso a las
carpetas compartidas

Estimada sefora:

Como parte del servicio de “advertencia” que brinda esta Auditoria General, de conformidad
con las competencias otorgadas en el articulo 22 inciso d) de la Ley General de Control Interno,
las Normas de Control Interno para el Sector Publico y las Normas para el Ejercicio de la
Auditoria Interna en el Sector Publico, emitidas por la Contraloria General de la Republica, nos
permitimos informarle lo siguiente.

Se informo sobre un caso a esta Auditoria General y efectivamente se identifico una funcionaria
que fue trasladada de la Direccion de Proveeduria Institucional hacia la Asesoria Juridica; no
obstante, mantuvo el acceso a las carpetas compartidas de esa Direccion durante 1 afioy 11
meses, sin que sus funciones actuales en la Asesoria Juridica demandaran la necesidad de
continuar con ese acceso. Al respecto, esta Auditoria General no detecto la existencia de algun
hecho irregular, en lo que respecta a la extraccion de datos de esas carpetas compartidas y
Su uso.

Se consulté al Jefe del Departamento de Telemética sobre el procedimiento que se utiliza para
denegar el acceso a las carpetas compartidas en casos como el ya citado, ante lo cual, indico
gue la jefatura del funcionario debié informar al Departamento de Telematica, mediante el
formulario de solicitud de autorizacién de carpetas compartidas o por medio de un oficio.

Esta afirmacién del Jefe del Departamento de Teleméatica no se ajusta con las politicas de
control de acceso definidas en el Manual del Sistema de Gestion de Seguridad de la
Informacion version 2022, apartado 3.4.2. inciso 6, que especifica lo siguiente:

“..ARTICULO 6. REVISION, CANCELACION O ELIMINACION DE LOS
DERECHOS DE ACCESO DE USUARIOS. La Direccidon de TI verifica
periddicamente las novedades del personal y procede a bloquear las
cuentas de acceso a los recursos tecnologicos y sistemas de Informacion.
El MSP debe velar por que estas personas que ya no son parte de la
institucibn no cuenten con acceso a instalaciones sensibles de la
institucion...” (Lo subrayado no es del original)
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Segun lo anterior, el manual supra citado es claro en que le compete a la Direccion de
Tecnologias de Informacion verificar las novedades de personal para bloguear los accesos
gue no sean necesarios y el Reglamento de Organizacién del Ministerio de Seguridad Publica
Decreto Ejecutivo 36366-SP, articulo 82 inciso 9), le asigna a la Direccién de Tecnologias de
Informacidn, la funcién de recomendar y ejecutar las politicas de proteccion y seguridad de la
informacion digital institucional.

Ante este hecho, es oportuno “advertir” a su Direccidn que este tipo de incumplimientos pueden
materializar riesgos en perjuicio del acceso y resguardo de la informacion o datos sensibles,
con un impacto que puede ser significativo sobre procesos criticos del Ministerio. Ademas,
sugerimos gue se revise la ejecucidn eficiente y eficaz del punto de control ya citado
segun el Manual del Sistema de Gestidén de Seguridad de la Informacion version 2022, a fin de
prevenir o evitar la materializacion de eventos de riesgo, tomando como referencia para ello,
el articulo 12, inciso b) de la Ley General de Control Interno, sobre los deberes de los Titulares
Subordinados que indica:

“..b) Tomar de inmediato las medidas correctivas, ante cualquier
evidencia de desviaciones o irregularidades...”

Finalmente solicitamos informar a esta Auditoria General, mediante el “Sistema de Gestién
de Informes”, sobre las acciones realizadas con el fin de evidenciar el fortalecimiento del
sistema de control interno de la entidad.

Atentamente,
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Oldemar Hernandez Auld
Auditor Interno
Auditoria General

AME/AOB/KCR/OHA

C:
Sr. Carlos Andrés Torres Salas, Director General Administrativo, MSP.
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