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MSP-DM-AG-420-2021 
14 de junio de 2021 
 
Señor  
Michael Soto Rojas 
Ministro 
 
Asunto: Informe N° 01-011-2021-CI/ASSC, sobre la auditoría realizada al proceso de 

inventario de licencias de software en la Dirección de Tecnologías de la 
Información. 

 
Estimado señor: 
 
Presentamos a su conocimiento el informe de control interno N° 01-011-2021 CI/ASSC 
realizado por el Área de Servicios de Seguridad Ciudadana de esta Auditoría General, 
sobre la verificación del proceso de inventario de licencias por parte de la Dirección 
de Tecnologías de Información, en atención al Plan Anual de Trabajo para el año 2021. 
 
Durante el desarrollo de la auditoría se determinaron debilidades relacionadas con la 
herramienta de control interno denominada “hoja de vida” de las licencias de software, 
registradas en el Sistema del Departamento de Soporte Técnico, de la Dirección antes 
citada.  
 
El objetivo general del estudio fue verificar el cumplimiento de las disposiciones 
tendientes a la protección de los derechos de autor, relativos a los programas de 
cómputo, según lo establecido en el Decreto N° 37549-JP “Reglamento para la 
Protección de los Programas de Cómputo en los Ministerios e Instituciones Adscritas 
al Gobierno Central”. 
 
El alcance del presente estudio abarcó el período comprendido entre los meses de 
junio de 2020 a mayo de 2021. 
 
Los resultados de este informe fueron comunicados el 14 de junio de 2021, ante la 
presencia de la señora Jacqueline Sequeira Torres, Directora Tecnologías de 
Información, del señor Mario Arnesto Vargas, funcionario de la Dirección antes citada, 
así como del señor Cesar Álvarez Salazar, Asesor del Despacho del Viceministro 
Administrativo y la señora Eynis Juárez Quirós, representantes de la Dirección 
General Administrativa y Financiera.    
 
Cabe señalar que, durante la presentación de este informe no se realizaron 
observaciones que modificaran el fondo del mismo. 
 
No omitimos agregar que, los procedimientos de auditoría se realizaron en atención a 
las Normas para el Ejercicio de la Auditoría Interna en el Sector Público, Normas 
Generales de Auditoría para el Sector Público y demás normativa vinculante emitida 
por la Contraloría General de la República. 
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I. RESULTADOS OBTENIDOS 
 
 

1.1) Según el Decreto 37549-JP “Reglamento para la Protección de los Programas de 
Cómputo en los Ministerios e Instituciones Adscritas al Gobierno Central”, en su 
artículo 3 señala que, anualmente deberá realizarse una auditoría con el objetivo de 
verificar los equipos existentes y los programas que tengan las computadoras, así 
como el número de copias autorizadas de cada programa. 
 
Así las cosas, en atención a lo antes citado, esta Auditoría General se avocó a realizar 
la verificación respectiva, determinando en primera instancia que, el Departamento de 
Soporte Técnico, de la Dirección de Tecnologías de Información es el encargado del 
proceso de registrar cada licencia de software en poder del Ministerio de Seguridad 
Pública. 
 
Respecto al sistema de control de licencias, es importante indicar que, hasta marzo 
de 2020, se utilizaban dos sistemas, a saber: el “Sistema de Soporte Técnico”, que 
funge como auxiliar principal para el control de licencias de software y que es propio 
de la Dirección de Tecnologías de Información (DTI); así como una base de datos 
desarrollada en Microsoft Access que era propia del Registro de Derecho de Autor y 
Derechos Conexos, del Registro Nacional. 
 
Sin embargo, la base de datos del Registro de Derecho de Autor y Derechos Conexos 
dejó de operarse, esto en acatamiento a la Directriz DAC-DIR-001-20 “Uso plataforma 
web legalsoft en concordancia con Decreto 37549-JP”, suscrita por la señora Vanessa 
Cohen Jiménez, Directora Registro de Derecho de Autor y Derechos Conexos; de 
modo que, actualmente, cada institución debe continuar con sus propias actividades 
de control; en este caso; el “Sistema de Soporte Técnico”, para posteriormente 
exportar ciertos datos en formato .PDF a la plataforma web legalsoft. 
 
Por otra parte, a efectos de comprobar que las licencias de software registradas en el 
“Sistema de Soporte Técnico” tengan su respectiva hoja de vida; esta Auditoría 
General recibió mediante oficio MSP-DM-DVA-DGAF-DTI-201-2021, del 19 de mayo 
2021, suscrito por la Máster Jacqueline Sequeira Torres, Directora de DTI, la siguiente 
información: 
  

a) Importación en un archivo con formato Microsoft Excel, del 100% de la base de datos 
del sistema usado para el control de licencias llamado “Sistema de Soporte Técnico”. 

 
b) Copia certificada del último informe del licenciamiento de software presentado por la 

Dirección de Tecnologías de la Información ante el Registro Nacional de la Propiedad 
(que incluya firmas y sellos). 
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A partir de la revisión de la base de datos suministrada, se observó que la totalidad de 
licencias registradas en el Sistema de Soporte Técnico es de 7.112 unidades. 
 
Ahora bien, con el objetivo de realizar la verificación física de dichas licencias, contra 
las respectivas hojas de vida (documento que hace constar el funcionario responsable 
que autoriza la instalación, fecha de instalación y la persona responsable de hacer la 
instalación), se estimó una muestra de 161 unidades de estudio, considerando una 
desviación estándar máxima de 0,5; un nivel de confianza del 99% y un error máximo 
permitido de 0,10; mientras que, la selección de la misma fue por el método aleatorio 
simple. 
 
Así las cosas, en compañía del señor Gustavo Sánchez Coto, funcionario del 
Departamento de Soporte Técnico, se realizó la verificación antes citada, 
determinándose que, cinco licencias; es decir, el 3,10% de los casos, no contaban con 
hojas de vida impresa y archivada en los portafolios destinados por el Departamento 
de Soporte Técnico para este fin.  
 
Cabe señalar que, al momento de este Órgano fiscalizador detectar dicha situación, 
el señor Sánchez Coto, procedió a imprimir las hojas de vida desde la base de datos 
del Sistema de Soporte Técnico y archivó la documentación como dicta la norma; 
subsanándose la deficiencia de control detectada, no obstante, lo comentado va en 
detrimento de lo dispuesto en el inciso e) del artículo 2)  y el apartado e) del artículo 
10, indicados en el Decreto Ejecutivo N° 37549-JP “Reglamento para la Protección de 
los Programas de Cómputo en los Ministerios e Instituciones Adscritas al Gobierno 
Central, que indican: 
 

“Artículo 2º-Cada Ministerio e Instituciones adscritas al Gobierno Central, 
tendrán las siguientes obligaciones: 
 
e) Mantener un sistema de información que registre los resultados del 
inventario de equipos y licencias adquiridas, e instalaciones (equipos 
donde se tienen instaladas las licencias permitidas bajo tales 
autorizaciones), sistema que permitirá determinar si tienen suficientes 
autorizaciones para cubrir todos los equipos y los programas en uso, ello 
permitirá establecer que el respectivo Ministerio cumple con la protección 
de los derechos de autor relativos a los programas de cómputo. En el 
sistema deberá constar la fecha de instalación y funcionario que autoriza 
la instalación de la licencia. 
 
Artículo 10.-Para los efectos de las adquisiciones y la utilización de 
programas de cómputo de acuerdo con las disposiciones de este Decreto, 
el experto en informática (Jefe Informática o quién este designe) de cada 
Ministerio o Institución adscrita al Gobierno Central deberá cumplir con las 
siguientes reglas: 
 
e) Para cada equipo deberá llevar un expediente u hoja de vida donde 
conste el funcionario responsable que autoriza la instalación, fecha de 
instalación y la persona responsable de hacer la instalación. Esta 
información deberá constar en el sistema indicado en el artículo 2°.” 
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Al respecto, esta Auditoría General considera que, la situación en mención, hace ver 
que las herramientas de control interno implementadas por la DTI probablemente sean  
débiles, ya que no garantizan que la base de datos del Sistema de Soporte Técnico, 
contenga la totalidad de sus registros, en este caso las hojas de vida, impidiendo que 
la Administración administre información en forma oportuna y con valor para la toma 
de decisiones, materializando además, el riesgo denominado “Información para la 
toma de decisiones” descrita en la “Guía técnica para la formulación y seguimiento 
electrónico de riesgos a Nivel Directivo” (MSP-OMCGI-GTFSER-ND-I-2019). 
 

1.2) En otro orden de cosas, es preponderante mencionar que, como resultado de la 
auditoría efectuada el año anterior, se emitió el informe de control interno N°01-015-
2020-CI-AEE, del 10 de junio de 2020 (se puede observar en el Sistema Gestión de 
Informes de la Auditoria General -SGIA-) mediante el cual se emitieron una serie de 
recomendaciones, de las cuales, a la fecha se encuentran en proceso de cumplimiento 
la 3.2.a) y la 3.2.b). 
 
Sobre el debido cumplimiento de estas recomendaciones, por medio del oficio MSP-
DM-DVA-DGAF-DTI-250-2020 del 29 de julio de 2020, la Máster Jaqueline Sequeira 
Torres, Directora de DTI propuso un plan de acción con su respectivo cronograma; 
que actualmente tiene como fecha máxima de cumplimiento el 30 de junio de 2021. 
 
Dicho plan de acción y su cronograma fueron aprobados por el señor Ministro y la 
Auditoría General por medio de los oficios MSP-DM-0506-2021 y MSP-DM-AG-AEE-
257-2021 del 05 y 13 de abril de 2021, respectivamente. 
 
Según lo conversado con la Máster Sequeira Torres y el Lic. Mario Arnesto Vargas, 
funcionario enlace de control interno de la DTI, las actividades del plan propuesto 
presentan el siguiente avance de ejecución: 
 

a) Actividad 01: Ha logrado un nivel de avance del 87,50% (al 31 de marzo de 2021); en 
cuanto a solicitar a todas las instancias del Ministerio y los funcionarios en general, 
mediante circular (MSP-DM-DVA-DTI-008-2020), el envío de los inventarios de 
equipos que cada dependencia tiene asignado (así sea que esté en uso o no) a la DTI, 
para su debido registro. 

 

b) Actividad 02: El nivel de avance registrado al 31 de marzo de 2021 es del 70%. El 
proceso de digitalización del inventario de licencias adquiridas en los últimos años, 
dicha digitalización busca que el personal del Departamento de Soporte Técnico tenga 
a su disposición un registro electrónico que le permitirá validar las licencias adquiridas 
contra las que se encuentran en uso o producción, así como la cantidad disponible. El 
procedimiento de control consiste en que el funcionario de Soporte Técnico que 
reciba, instale o revise un equipo de cómputo institucional, deberá verificar que el 
software instalado en dicho equipo corresponda con el indicado en la hoja de vida y 
con el inventario de licencias. En caso de inconsistencias el personal de Soporte 
Técnico deberá informar la situación y proceder a configurar el equipo según 
corresponda.  
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c) Actividad 03: La DTI coordinó con el Registro de Derecho de Autor y Derechos 
Conexos una sesión de trabajo que les permitió conocer el tiempo que se deben 
custodiar las licencias de software y/o equipos; esto por cuanto, a que muchas 
licencias de software de las que actualmente están en el inventario tienen diez o más 
años de adquiridas (que incluso, ya no cuentan con soporte del fabricante o han sido 
descontinuadas). Al respecto, el Registro de Derecho de Autor y Derechos Conexos 
ha indicado que el tiempo para mantener las licencias, es criterio técnico de cada 
institución, según sus políticas de archivo. Según lo descrito, el nivel de avance de 
esta actividad es del 100%. 

 

d) Actividad 04: A partir del punto anterior, la DTI consultó al Lic. Jorge Suárez Aparicio, 
Jefe de Archivo Central, para determinar el estándar a aplicar; concluyéndose que 
toda la documentación de las licencias de software se va a enviar a archivar con la 
empresa Acces. Asimismo, la DTI determinó que existen licencias que pueden 
desecharse (entiéndase licencias que no están en uso). Según lo descrito, el nivel de 
avance de esta actividad es del 100%. 

 

e) Actividad 05: La depuración de la información de los inventarios recibidos, las hojas 
de vida y los registros de licenciamiento de manera tal que sea confiable, libre de 
errores, defectos, omisiones y modificaciones no autorizadas; está pendiente de 
ejecutar. Este proceso consiste en revisar que la totalidad de los registros de la base 
de datos de soporte técnico tenga su correspondiente evidencia impresa; es decir, las 
hojas de vida.  

 

f) Actividad 06: La evaluación de la implementación de una herramienta que permita la 
gestión y el seguimiento de todos los activos de hardware y software de TI de forma 
centralizada y automatizada, presenta actualmente un nivel de avance del 30%. Este 
proceso consta de un gestor de documentación para integrar la información al sistema 
de soporte técnico. 
 
Paralelo a lo anterior, es menester indicar que, según los resultados de las 
verificaciones realizadas por esta Auditoría General en atención al Reglamento 
mencionado en este informe, la DTI ha presentado un mejoramiento en los controles 
del licenciamiento de software; dado que, se ha dado un incremento relevante en los 
casos exitosos de las conciliaciones efectuadas por este ente fiscalizador (ver gráfico 
01). 
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No obstante lo anterior; esta instancia objetiva y fiscalizadora es del criterio que, el 
cumplimiento de las recomendaciones indicadas en el informe 01-015-2020 CI/AEE, 
permitirían a la Administración no solo proteger los derechos de autor de software sino 
también contar con un sistema de control interno confiable. 
 

II. CONCLUSIÓN 
 

2.1) Según la verificación de una muestra de 161 hojas de vida, se determinó que, 05 
unidades no contaban con hojas de vida impresa y archivada en los portafolios 
destinados por el Departamento de Soporte Técnico para este fin.  
 

2.2) El oportuno cumplimiento de las actividades del plan de acción diseñado por la propia 
DTI; implicarán un fortalecimiento relevante al componente de control interno 
denominado “actividades de control”, lo cual favorecerá la protección de la propiedad 
intelectual en lo que a software licenciado se refiere. 

 
III. RECOMENDACIONES 

 
En virtud de los resultados del estudio efectuado por esta Auditoría General, se solicita 
a ese Despacho Superior, se ordene el cumplimiento de las siguientes acciones: 
  

3.1)   Al Ing. Randall Vega Blanco, Viceministro Administrativo, ordenar a  la Lcda. Carolina 
Castro del Castillo, Directora General Administrativa y Financiera, girar las siguientes 
instrucciones  a la Máster Jaqueline Sequeira Torres, Directora de Tecnologías de la 
Información: 

 
a) Realizar las acciones que se consideren necesarias a efectos de cumplir en tiempo y 

forma con el cronograma de actividades presentado a diferentes instancias 
ministeriales para el cumplimiento de las recomendaciones emitidas en el informe 01-
015-2020 CI/AEE, del 10 de junio de 2020. 
 

73,70%
89,50% 95,06% 96,10%

2018 2019 2020 2021

Gráfico 01
Cotejo de hojas de vida vs Base de Datos. Departamento Soporte Técnico, 

DTI. Ministerio de Seguridad (2018 - 2021). 
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Para el cumplimiento de esta recomendación, se toma como plazo el 30 de junio 2021, 
fecha presentada por la propia Dirección de Tecnologías de Información en el 
cronograma de cumplimiento supra citado. 
 

b) Implementar un mecanismo de control interno que le permita a la Dirección de 
Tecnologías de Información, realizar conciliaciones periódicas propias de las hojas de 
vida, con el objetivo de minimizar el riesgo de inconsistencias entre la base de datos 
de las licencias de software y el sistema de archivo de las hojas de vida. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 20 días hábiles. 
 
No omitimos recordarle que su Despacho, según el artículo 37 de la Ley General de 
Control Interno, dispone de un lapso de 30 días hábiles para ordenar el cumplimiento 
de las recomendaciones de este informe, o en su defecto, proponer opciones 
alternativas a esta Auditoría General, para solucionar las debilidades que se 
mencionan en el estudio. 

 
Atentamente, 
 
 
Auditoría General  
 
 
 
 
Douglas Elioth Martínez 
Auditor Interno  
 
celf/hdl 
 
 
C: Máster Jacqueline Sequeira Torres, Directora Tecnologías de Información. 
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