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MSP-DM-AG-799-2020 
23 de noviembre de 2020 
 
Señor  
Michael Soto Rojas 
Ministro 
 
Asunto: Informe N° 01-35-2020-CI/ASSC, sobre la auditoría realizada al software 

Programa Regional Anti Drogas (PRAD). 
 
 
Estimado señor: 
 
Presentamos a su conocimiento informe de control interno N° 01-35-2020-CI/ASSC 
realizado por el Área de Servicios de Seguridad Ciudadana de esta Auditoría General, 
sobre el estudio solicitado por ese Despacho Superior mediante oficio MSP-DM-1300-
2020, del 13 de julio de los corrientes relacionado con el “software PRAD” (Programa 
Regional Anti Drogas).  
 
Durante el desarrollo de la auditoría se determinaron una serie de debilidades de 
control interno, relacionadas con el proceso de donación del software; concretamente 
en aspectos relacionados con la valoración técnica del proyecto, la firma de 
documentación oficial por parte de personas ajenas al Ministro de ese momento, la no 
consideración de lo concerniente en materia a los derechos de autor y propiedad 
intelectual, los riesgos propios del proceso de mantenimiento preventivo y soporte 
técnico del programa, la suspensión unilateral de la donación y la seguridad de los 
datos que soportan al sistema de información bajo análisis; debilidades que se 
encuentran detalladas en el presente informe, a efecto de que la Administración 
realice las gestiones pertinentes y se tomen las acciones de mejora.  
 
Para el alcance del presente estudio de auditoría, se consideró el período que va del 
01 de enero de 2015 al 30 de junio de 2020; ampliándose cuando se consideró 
necesario; en tanto se abarcaron las áreas temáticas:  
 

a) Fases recorridas en el proceso de adquisición del programa.  

b) Dependencias participantes en la adquisición del programa.  

c) Mantenimiento y soporte actual que recibe el programa.  

d) Acceso a la base de datos que soporta al programa.  
 
Los resultados de este informe fueron comunicados el 19 de noviembre de 2020, a las 
señoras Paula Solano Aguilar, representante del Despacho del Ministro, Deylin 
Morales Castillo, representante del Despacho del Viceministro de Unidades 
Regulares, Carolina Castro del Castillo, Directora General Administrativa y Financiera, 
Jaqueline Sequeira Torres, Directora de Tecnologías de la Información y de los 
señores José Jeiner Villalobos Steller, Asesor Jurídico, Alexander Gamboa Araya, 
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Oficial del Departamento de Planes y Operaciones y Wárner Nájera Madrigal, 
representante de la Dirección General de la Fuerza Pública. 
 
Es importante indicar que, si bien es cierto los comentarios realizados por los 
funcionarios antes citados no modificaron el cuerpo del presente informe, en el anexo 
01 se han constatado los comentarios y observaciones más relevantes manifestadas 
por los auditados y la respectiva valoración de éstas, por parte de esta Auditoría 
General. 
 
No omitimos agregar que, los procedimientos de auditoría se realizaron en atención a 
las Normas para el Ejercicio de la Auditoría Interna en el Sector Público, Normas 
Generales de Auditoría para el Sector Público y demás normativa vinculante emitida 
por la Contraloría General de la República. 
 
Por último, el objetivo del estudio fue ddeterminar la veracidad o no de los hechos 
planteados en el proceso de donación, soporte y uso de la base de datos del sistema 
Programa Regional Antidrogas. 
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I. RESULTADOS OBTENIDOS 

 
1.1 Aspectos Generales 

 
Mediante oficio MSP-DM-1300-2020, del 13 de julio de 2020, el señor Michael Soto 
Rojas, Ministro de esta Cartera, solicitó a esta Auditoría General un estudio 
relacionado con el “sistema PRAD”, dicha solicitud planteaba aspectos como la 
posible comercialización de dicho sistema, así como el acceso a la base de datos de 
este Ministerio. 
 
Con base en lo anterior, y en virtud de que se trata de un tema sensible y de seguridad 
pública, pues podría dejar al descubierto posibles filtraciones de información policial 
que se maneja en el sistema PRAD, esta instancia fiscalizadora procedió a realizar 
una auditoría conforme a la solicitud supra indicada, determinándose lo siguiente:  
 

1.2 Proceso de donación del software PRAD 
 
Sobre este punto, es importante indicar, como antecedente del sistema en cuestión, 
que el Sargento Alexander Gamboa Araya, otrora Director del Programa Regional 
Antidrogas (PRAD), mencionó que antes de la implementación del “software PRAD”, 
los funcionarios de ese Programa anotaban en un cuaderno las calidades personales 
de los individuos abordados en los diferentes operativos que realizaban. 
 
Es así como, en el operativo de la Romería del año 2015, el señor Franklin Arce 
Benavides (donador del software), quien era reservista y estaba destacado en el 
PRAD, sugirió ir tabulando la información antes citada en un archivo de Microsoft 
Excel para ordenar los datos y facilitar la confección posterior de los informes 
policiales respectivos. 
 
A partir de ello, surgió la idea de hacer un sistema de información para que apoyase 
la labor del PRAD; iniciativa que, fue puesta en conocimiento del Comisario Juan José 
Andrade Morales, entonces Director General de la Fuerza Pública, quien, según el 
señor Gamboa Araya, brindó el visto bueno de forma verbal; pero que claramente 
indicó que, la donación debía formalizarse de acuerdo a los procedimientos 
respectivos. 
 
Sobre este mismo tema, mediante oficio MSP-DM-DVA-DGAF-DTI-058-2020, la 
Máster Jaqueline Sequeira Torres, Directora de Tecnologías de Información (DTI), 
informó que, el sistema fue desarrollado por el Ing. Franklin Arce Benavides; dato 
constatado con el oficio 087-2016-Dipol del 11 de febrero de 2016, emitido por el 
Comandante Freddy Guillén Varela, entonces Jefe del Departamento de Inteligencia 
Policial. 
 
Ahora bien, como parte de la formalización del proceso de donación del “sistema 
PRAD” caben señalar los siguientes aspectos de control interno determinados: 
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a) Acuerdo de confidencialidad  

 
Al respecto, esta Auditoría General conoció que, para el diseño y programación del 
sistema PRAD se suscribió un acuerdo de confidencialidad, entre el Sargento 
Alexander Gamboa Araya, y el señor Franklin Arce Benavides; firmado a las 14:00 
horas del día 04 de agosto de 2015. 
 
De lo anterior, llamó la atención de este Órgano fiscalizador que, el Sargento Gamboa 
Araya, firmara dicho acuerdo de confidencialidad en representación de este Ministerio 
y no el Jerarca ministerial de turno, es decir el Lic. Gustavo Mata Vega. 
 
Al respecto, el señor Gamboa Araya manifestó que, no recordaba porque él firmó el 
documento; sin embargo, añadió que, existe un documento mediante el cual el 
Comisario Juan José Andrade Morales, en ese momento Director General de la 
Fuerza Pública y el Lic. Gustavo Mata Vega, le otorgaron permiso para que llevara a 
cabo todas las gestiones del programa a recibir; no obstante, a la fecha de este 
informe, el documento no fue aportado a la Auditoría General. 
 
Sobre este tema, mediante oficio MSP-DM-AJ-SPJC-7324-2020 del 27 de agosto de 
2020, el Lic. José Jeiner Villalobos Steller, Director de la Asesoría Jurídica indicó que, 
el único representante del Ministerio, es el Jerarca de turno, esto acorde con lo 
establecido por la Ley General de la Administración Pública, artículo 103 inciso 3 y 
conforme lo anterior, nadie más puede arrogarse de mutuo propio la representación 
del Ministerio, así el numeral 19 inciso b) del decreto # 30720-H establece como 
requisito la aceptación por parte del superior jerárquico de la entidad donataria. 
 
Así pues, sobre la validez legal del acuerdo de confidencialidad, el Lic. Villalobos 
Steller señaló que, sí el acuerdo de confidencialidad fue aceptado por la Comisión de 
Donaciones y ésta recomendó al Ministro la aceptación de esa donación, firmando el 
Jerarca al final del proceso, significa que se dio una convalidación del documento, 
validando el acuerdo de confidencialidad del caso en cuestión. 
 
Sobre ese procedimiento, esta Auditoría General conoció que, con el oficio DMGMV-
1692-2016, del 04 de julio de 2016, el Lic. Gustavo Mata Vega, aceptó la donación; 
cumpliendo así con lo mencionado por el Lic. Villalobos Steller.  
 
Sin perjuicio de lo anterior, esta instancia objetiva y fiscalizadora, consultó al señor 
Gamboa Araya, si solicitó o recibió algún tipo de asesoría por parte de alguna instancia 
ministerial para firmar el acuerdo en cuestión y manifestó que, no recibió asesoría para 
determinar que los incisos del acuerdo de confidencialidad abarcaban los puntos 
mínimos necesarios para resguardar los intereses del Ministerio de Seguridad Pública, 
agregó que en su momento; la señora Sara Castillo Méndez, Secretaria Técnica de la 
Comisión de Donaciones, le envió un mensaje por correo electrónico una lista de 
pasos para llevar a cabo la donación.  
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También argumentó que consultaba regularmente al Comandante Freddy Guillén 
Varela, entonces Jefe del Departamento de Inteligencia Policial, quien le orientaba 
cuando le pedía algún consejo al respecto. 
 
Además, señaló el señor Gamboa Mora que hubo una mesa de trabajo compuesta 
por él con los señores Franklin Arce Benavides y Freddy Guillén Varela; en la cual, 
diseñaron el acuerdo de confidencialidad, pero sin la Asesoría Jurídica ni la Dirección 
de Tecnologías de la Información. 
 
Sobre este aspecto, el Lic. José Jeiner Villalobos Steller, Director de la Asesoría 
Jurídica señaló que, el señor Alexander Gamboa Araya, no consultó a esa instancia 
sobre el proceso de donación o del acuerdo de confidencialidad; agregó que, el señor 
Gamboa Araya no estaba obligado a consultarlo al respecto; sin embargo, concluyó 
que, para salvaguardar la institucionalidad, lo sano era realizar la consulta. 
 
También indicó el señor Villalobos Steller que, una vez observado tanto el acuerdo de 
confidencialidad como la carta de ofrecimiento de donación, en las mismas se 
observan varias incoherencias jurídicas que en la actualidad generan dudas sobre la 
interpretación de varios aspectos, citó por ejemplo que, se puede vender, alquilar, 
donar o prestar el sistema, pero donar el uso del sistema es confuso; porque el uso 
es una especie de derecho intangible. 
 
Argumentó que, si a la Asesoría Jurídica se le hubiera puesto en conocimiento de esa 
donación oportunamente y, una vez analizada la documentación citada, se hubieran 
hecho las observaciones pertinentes, de tal manera que todo el caso de donación 
fuese jurídicamente viable, reducir riesgos legales y minimizar eventuales problemas 
al Ministerio. 
 
A su vez manifestó el señor Villalobos Steller que, para el caso en particular, la 
Comisión de Donaciones debió revisar ese tema, pues es la instancia ejecutora de 
ese tipo de procesos; por ende, si ella tuviese alguna duda, es la misma Comisión la 
que debía consultar a la Asesoría Jurídica; esto por cuanto es la Comisión de 
Donaciones la que debe revisar toda la documentación que respalda una donación, 
por ejemplo, quien firmó los documentos, si hay un criterio técnico competente, entre 
otros aspectos y si hay dudas consultar lo que corresponde. 
 
La situación antes expuesta; es clara en cuanto a que, si a la Asesoría Jurídica se le 
hubiese puesto en conocimiento de este caso de donación oportunamente, esta 
instancia hubiera analizado la documentación citada y se podría haberse generado 
las observaciones del caso, para que todo el proceso de donación fuese jurídicamente 
viable, reduciendo riesgos legales y minimizar eventuales problemas al Ministerio; así 
confirmado por el Licenciado José Jeiner Villalobos Steller, Asesor Jurídico. 
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b) Documento de donación  
 
Referente a este apartado, este órgano fiscalizador conoció que, mediante documento 
sin número, de fecha 05 de noviembre de 2015, el señor Franklin Arce Benavides 
ofreció dar en donación al Ministerio de Seguridad Pública y para uso exclusivo del 
PRAD, el software bajo análisis, el cual es un sistema desarrollado a la medida, según 
cita ese documento, ahora bien, de lo observado en el documento de donación, 
detallamos los siguientes puntos que debieron cumplirse tanto por el donador como 
por el Ministerio de Seguridad Pública:  
 
Mantenimiento, soporte y capacitación del “sistema PRAD”  
 
Referente al mantenimiento y soporte que debía recibir el “sistema PRAD”, el 
documento supra indicado estableció que:  
 

“El mantenimiento del sistema, mismo que se estableció como gratuito y vitalicio; 
siempre y cuando, el Ministerio de Seguridad Pública brindase al donante, las 
facilidades para realizar el mantenimiento.”  

 

Al observar esta Auditoría General que en el apartado anterior, no se detallaron las 
facilidades que debían existir por parte del Ministerio para el mantenimiento del 
sistema, consultó a la Máster Jaqueline Sequeira Torres, quien indicó que; las 
facilidades a las que el acuerdo hizo referencia se comunicaron verbalmente por parte 
del donador al señor Juan Campos Araya, entonces Jefe del Departamento de 
Sistemas de la Dirección de Tecnología de la Información y consistían en que se le 
permitiese al señor Arce Benavides, que trabajara desde la casa; aspecto que no le 
fue autorizado; dado que, cualquier labor de mantenimiento debía hacerse en la sede 
del Ministerio y acompañado de técnicos de la Dirección antes citada, agregó que, 
también de forma verbal, se estableció entre el señor Juan Campos Araya y el 
desarrollador, que se dispondría de un espacio acondicionado con escritorio, silla y 
una computadora. 

 
Sobre este mismo tema relacionado con las facilidades indicadas por el donante, el 
señor Alexander Gamboa Araya señaló que, las facilidades a las que se adujo, era 
que se proporcionara una computadora ministerial conectada a la red y servidores 
institucionales, computadora que estaba siempre ubicada en la sede central del 
Ministerio de Seguridad Pública.  
 
Es importante indicar que, con el oficio MSP-DM-DVA-DGAF-DTI-058-2020, del 19 de 
febrero de 2020, la señora Sequeira Torres, indicó que, cuando se requirió el 
mantenimiento o cambios propiamente a la base de datos del sistema PRAD, a 
petición de la jefatura del PRAD se verificó espacio, rendimiento y respaldos, dichos 
trabajos siempre se realizaron dentro de las instalaciones del Departamento de 
Sistemas de la DTI, en un equipo de cómputo destinado para este fin, en compañía 
de uno de los funcionarios de la DTI.  
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Dado lo anterior, esta Auditoría General solicitó verificar los mecanismos de control 
interno utilizados por la DTI para documentar los trabajos de mantenimiento hechos 
por el señor Arce Benavides, para lo cual, la Máster Sequeira Torres consultó 
verbalmente a los señores Juan Campos Araya, actualmente Jefe del Departamento 
de Soporte y Gilberth Murillo Vásquez,  Encargado de Base de Datos del 
Departamento de Sistemas, quienes indicaron que al momento de ingresar y salir de 
la sede Ministerial, el señor Franklin Arce Benavides firmaba un libro de bitácora, 
mismo que según lo indicado por el señor Campos Araya aportaría a la Auditoría 
General, sin embargo, posteriormente la funcionaria Sequeira Torres, manifestó que, 
el señor Campos Araya buscó en el libro de actas dichos ingresos y salidas y no 
constaba que el señor Arce Benavides haya firmado. 
 
Sobre lo expuesto en el párrafo anterior, deja en evidencia que la carencia de los 
mecanismos de control debidamente documentados, hacen que la Administración 
deje de contar con información de suma relevancia dado que la misma respaldaría el 
actuar de la Dirección de Tecnologías de Información y por el contrario se dejo de 
contar con información veraz y oportuna para la toma de decisiones. 
 
Asimismo, debe considerarse que toda actividad de control; entre otros requisitos 
básicos, debe ostentar el de la documentación para ser efectiva; según lo normado en 
el ítem 4.2 Requisitos de las actividades de control de las Normas de Control Interno 
para el Sector Público N-2-2009-CO-DFOE de la Contraloría General de la República. 
 

4.1 Actividades de control  
 
El jerarca y los titulares subordinados, según sus competencias, deben diseñar, 
adoptar, evaluar y perfeccionar, como parte del SCI, las actividades de control 
pertinentes, las que comprenden las políticas, los procedimientos y los 
mecanismos que contribuyen a asegurar razonablemente la operación y el 
fortalecimiento del SCI y el logro de los objetivos institucionales. Dichas 
actividades deben ser dinámicas, a fin de introducirles las mejoras que 
procedan en virtud de los requisitos que deben cumplir para garantizar 
razonablemente su efectividad. 

 
Por otro lado, lo concerniente a la capacitación que debían recibir los funcionarios de 
Tecnologías de Información para que posteriormente ellos realizaran el mantenimiento 
y/o soporte al “sistema Prad”, el acuerdo de confidencialidad indica lo siguiente:  
 

“La capacitación a funcionarios de la DTI, sobre el mantenimiento y futuro 
desarrollos requeridos para el sistema PRAD; en caso de que, por incapacidad, 
salud, o muerte, se le imposibilite al donante brindar el mantenimiento.”   

 
Sobre el cumplimiento de este apartado, la Máster Jacqueline Sequeira Torres, 
Directora de Tecnologías de Información, indicó que, durante todo el proceso del 
“sistema PRAD” no se recibió una capacitación por parte del señor Franklin Arce 
Benavides, aún y cuando estuviera así establecido en el acuerdo de donación antes 
citado.  
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Agregó además que, por medio de correo electrónico se intentó coordinar con el señor 
Arce Benavides las capacitaciones correspondientes, brindando como ejemplo una 
cadena de correos intercambiados entre ellos con fecha del 21 de febrero de 2020, en 
los cuales se observa que el donador solicitaba que los funcionarios ministeriales 
tuvieran conocimientos en programación de base de datos por medio de 
procedimientos almacenados (Start Procedure), lo cual no ha sido posible debido a 
las restricciones de presupuesto para contratar este tipo de cursos técnicos 
especializados y además que los horarios solicitados por el señor Franklin Arce 
Benavides para este efecto, requerían horas o días no hábiles.  
 
Ahora bien, al tener conocimiento hasta ese momento, de cuales eran los 
requerimientos solicitados por el donador, mismos que el Ministerio no podía cumplir, 
consultamos a la señora Sequeira Torres, las razones que mediaron para que dichos 
requerimientos no estuvieran claros desde el inicio de la donación e indicó que, el 
Departamento de Sistemas -el cual otorgó el aval técnico para aceptar la donación 
con los oficios 0094-DS-2016 y el 0107-DS-2016-, en el momento de la recepción 
consideró que sólo se ocupaba conocimiento en SQL Server y del sistema en sí; 
condición que usualmente se estila en este tipo de casos. 
 
Sin embargo, la señora Sequeira Torres aceptó que el efecto negativo de esa 
situación, es que la DTI no se pudo capacitar; por ende, no se pudo desligar del 
donante. 
 
Al respecto, el Lic. José Jeiner Villalobos Steller, Director de la Asesoría Jurídica, 
indicó que, debe tenerse claro que cualquier donación que se realice a una institución 
del Estado no puede estar condicionada y previamente debe ser valorada por el área 
técnica y/o el usuario, por lo que tendrá que realizarse las valoraciones técnicas que 
les permitan decidir si se acepta o no, pues finalmente al pasar el objeto de la donación 
a manos del Ministerio, este será el único responsable sobre su uso. 
 
Sobre este tema, a manera de referencia de las buenas prácticas establecidas en el 
Cobit 4.11, podemos mencionar que el proceso AI2. Adquirir y Mantener Software 
Aplicativo, habla sobre que, las aplicaciones deben estar disponibles de acuerdo con 
los requerimientos del negocio (controles, seguridad y configuración de acuerdo a 
estándares) en tiempo y costo razonable; mientras que, el objetivo de control I2.10 
Mantenimiento de Software Aplicativo (de ese proceso), solicita que se debe 
desarrollar una estrategia y un plan para dicho mantenimiento, así como lo indicado 
en el objetivo de control AI4.4 Transferencia de Conocimiento al Personal de 
Operaciones y Soporte del Cobit, dicta que, el personal de soporte técnico y de 
operaciones deben poder entregar, apoyar y mantener la aplicación y la infraestructura 
asociada de manera efectiva y eficiente de acuerdo a los niveles de servicio 
requeridos; y que es necesario, un entrenamiento inicial y continuo, materiales de 
entrenamiento, manuales de operación, manuales de procedimiento y escenarios de 
atención al usuario. 

                                                 
1 Objetivos de Control para Tecnologías de Información y Relacionadas, 
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Por otro lado, podemos mencionar también que, el dominio Entregar y Dar Soporte 
del Cobit; concretamente, el proceso DS2. Administrar los Servicios de Terceros, que 
en los siguientes dos objetivos de control rezan: 
 

“DS2.3 Administración de Riesgos del Proveedor: Se debe identificar y mitigar los 
riesgos relacionados con la habilidad de los proveedores para mantener un 
efectivo servicio de entrega de forma segura y eficiente. 
 
DS2.4 Monitoreo del Desempeño del Proveedor: Se debe asegurar que el 
proveedor cumple con los requerimientos actuales y que se adhiere a los acuerdos 
del contrato; así como que el proveedor sea competitivo.” 

 
Ahora bien, continuando con el desarrollo del estudio, se consultó a la DTI si se 
implementó un proceso para asegurar que el donante del sistema PRAD, cumpliera 
con los requerimientos actuales y que se adhiera a los acuerdos del contrato, por lo 
que con el oficio MSP-DM-DVA-DGAF-DTI-283-2020, la directora de TI indicó que en 
este caso no se podría hablar de contrato, más bien un acuerdo de donación y 
solamente había que velar porque se diera el mantenimiento al código del sistema y 
mantener la aplicación en línea; todo esto se efectuó conforme a lo establecido en la 
carta correspondiente; no obstante, según el señor Asesor Jurídico, el acuerdo de 
donación tiene la misma validez que un contrato. 
 
Dado lo anteriormente expuesto, considera esta Auditoría General que, desde la 
génesis del proyecto y por la forma en la que se conceptualizó la dinámica del 
mantenimiento del sistema PRAD; el Ministerio de Seguridad Pública quedó expuesto 
a la imposibilidad de dar mantenimiento al programa; generándose una total 
dependencia hacia el donador del software; es decir, materializando un riesgo de TI -
así definido en la Guía Técnica para la formulación y Seguimiento Electrónico de 
Riesgos a Nivel Directivo (MSP-OMCGI-GTF-SER-ND-I-2019) de la Oficina de 
Mejoramiento y Control de la Gestión Institucional. 
 

c) Orden cronológico del ofrecimiento de donación, acuerdo de confidencialidad y acta 
de donación. 
 
Relacionado con este tema, es importante indicar que el “documento de donación”, 
(mismo que mencionamos anteriormente carece de número) tiene como fecha 05 de 
noviembre de 2015 y el “Acuerdo de confidencialidad” tienen como fecha el 04 de 
agosto de 2015. 
 
Otro dato importante de mencionar es que, citado “Acuerdo de confidencialidad” se 
firmó nueve meses antes del acta de donación CDONA-47-2016, ya que esta última 
tiene fecha 24 de mayo de 2016.  
 
Ahora bien, sobre si es correcto que la oferta de donación sea posterior al acuerdo de 
confidencialidad, mediante oficio MSP-DM-AJ-SPJC-7324-2020 del 27 de agosto de 
2020, suscrito por el Lic. José Jeiner Villalobos Steller, Director de la Asesoría Jurídica, 
argumentó que se estima que el acuerdo de confidencialidad va de la mano con la 
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oferta de donación, por lo tanto, dependiendo de lo que se indique en el mismo; por 
ejemplo, si se estima que se está estableciendo un condicionamiento por parte del 
donante; la Administración válidamente puede declinar la donación o bien establecer 
su posición en cuanto a la firma del acuerdo o a la modificación del mismo. 
 
En este caso, llama nuestra atención que, previo a la oferta de donación, ya existía el 
acuerdo de confidencialidad firmado; cuando lo lógico es que ambos documentos 
sean contemporáneos o incluso que la oferta formal sea previa a la firma de un 
acuerdo de confidencialidad; dado que, si la administración rechaza la oferta, no 
tendría sentido tener un acuerdo de confidencialidad vigente.  
 
Al respecto, el Lic. Villalobos Steller agregó que, no hay una norma que dicte el orden 
cronológico del acuerdo y del ofrecimiento de donación, pero por lógica y siguiendo 
aspectos de razonabilidad, lo primero sería el ofrecimiento de donación, y a partir de 
ahí, se accionaría todo el procedimiento de donación, en caso de que se aceptase la 
misma.  
 
Asimismo, adujo que un acuerdo de confidencialidad como punto de partida no 
necesariamente es el instrumento que blinde al Ministerio ante eventuales riesgos de 
transmisión de información o riesgos legales, por citar un ejemplo. 

 
Referente a lo comentado, el señor Alexander Gamboa Araya, otrora Director del 
Programa Regional Antidrogas (PRAD), manifestó que, por cuestiones requisitivas 
que debía llevar ese acuerdo de confidencialidad, el mismo tenía esas fechas; dado 
que ese documento llevaba mucho trabajo como la redacción de un manual técnico y 
que él también desconocía sobre estos temas. 
 
Sin embargo, según lo expuesto, la firma del acuerdo de confidencialidad, previo a la 
oferta de donación no responde al orden lógico de un proceso de donación; por 
cuanto, la Administración estaría acordando transferir información confidencial al 
donante; sin saber oficialmente, que haría el donante con dicha información; así 
manifestado por el señor José Jeiner Villalobos Steller, en su calidad de Asesor 
Jurídico.  
 
Cabe mencionar que, con el oficio 0107-DS-2016, del 23 de mayo de 2016, el Ing. 
Juan Campos Araya, recomendó al Lic. Rodrigo Arias Villegas, otrora Director General 
Administrativo y Financiero, que la Asesoría Jurídica de nuestro Ministerio revisara la 
carta de confidencialidad y el documento entregado por el señor Arce Benavides, esto 
con el objetivo de garantizar que lo especificado dentro de los documentos está de 
acuerdo al bloque de legalidad, sin embargo, ni la DTI, ni el señor Alexander Gamboa 
Araya ni la Comisión de Donaciones hicieron llegar el caso a la Asesoría Jurídica, 
situación confirmada por el Lic. José Jeiner Villalobos Steller, al indicar que a esa 
instancia jurídica no le realizaron las consultas al respecto.     
 
Para ampliar el panorama de lo expuesto, en el anexo 02 del presente informe se 
resume los requisitos establecidos para el recibo de donaciones en favor del Ministerio 
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de Seguridad Pública, y se notará que tanto en la circular MSP-CDONA-011-2014 
(vigente en el caso bajo análisis) como en la MSP-DM-DVA-DGAF-CDONA-084-2020 
(vigente a la fecha del informe), no se estableció el ordenamiento cronológico y lógico 
que debe guardar la documentación que conforma el proceso de donaciones en favor 
del Ministerio de Seguridad Pública. 
 
Lo anterior tiene por efecto, que el ofrecimiento de donación pueda tener una datación 
a otros documentos necesarios en el proceso de donación; como en este caso, el 
acuerdo de confidencialidad, comprometiendo al Ministerio de Seguridad Pública a 
respetar cláusulas sobre algo que en sana teoría no conoce, ni ha aceptado 
formalmente. 
 

d) Análisis previo y estudio de factibilidad técnico del sistema PRAD 
 
Es importante mencionar que, como parte de los requisitos establecidos para dar 
trámite a las donaciones; para la fecha de la donación que nos ocupa, se encontraba 
vigente la circular 011-2014-CDONA del 27 de enero de 2014, misma que indica que, 
se debe contar con el criterio técnico de la unidad competente, así las cosas, con el 
acta CDONA-47-2016, la Comisión de Donaciones avaló aceptar la donación del 
sistema, lo anterior por cuanto se contaba con el “acuerdo de confidencialidad”, “el 
documento de ofrecimiento de donación” y de un criterio técnico emitido por la DTI 
mediante oficio 0094-DS-2016, suscrito por el Ing. Juan Campos Araya, entonces Jefe 
del Departamento de Sistemas, en el que señala que el sistema cumple con los 
requerimientos para que se habilite en el PRAD. 
 
Además, se estipula en ese criterio técnico que,  fueron entregados a la DTI el código 
fuente, estructura de la base de datos, manual técnico, manual de usuario (vídeos 
tutoriales dentro de la aplicación), plan de pruebas ejecutadas en el PRAD, carta de 
ofrecimiento de donación, acuerdo de confidencialidad y no divulgación de información 
y finalmente, criterio sobre la viabilidad operativa de contar con este sistema (Oficio 
PRADNAC-039-2016, emitido por el señor Alexander Gamboa Araya, expresando que 
él sería el administrador de dicho sistema). 
 
Debe agregarse que, el expediente de la donación referida (274-16-CDONA), 
resguardado por la Comisión de Donaciones, contiene el oficio 0107-DS-2016; 
también emitido por el Ing. Juan Campos Araya, en el que se adjunta el documento 
denominado “Informe Sistema PRAD” en el cual se habla de los mismos ítems del 
oficio 0094-DS-2016 (antes citado); aunque de una forma más detallada, firmado por 
los señores Campos Araya, Nelson Alvarado Madrigal, Jefe del Departamento de 
Soporte Técnico y Esteban Quirós Valverde, en aquel momento Enlace del 
Departamento de Telemática. 
 
Ahora bien, utilizando como referencia, el Dominio 02: Adquirir e Implementar del Cobit 
4.1; concretamente el proceso AI1. Identificar Soluciones Automatizadas, que habla 
sobre que, al momento de identificar la necesidad de un nuevo sistema se requiere de 
un análisis antes de la compra o desarrollo; en tanto que debe existir una definición 
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de necesidades de la administración, identificación de fuentes alternativas, una 
valoración y su debida aprobación de la viabilidad técnica y financiera (con cursos de 
acción alternativos), un análisis de riesgos asociados (con sus medidas de mitigación) 
y un análisis de la relación costo - beneficio.  
 
Al respecto, mediante oficio MSP-DM-DVA-DGAF-DTI-283-2020 del 02 de setiembre 
de 2020, la Máster Jacqueline Sequeira Torres, Directora de Tecnologías de 
Información, y los ingenieros Juan Campos Araya, Jefe Departamento de Soporte, 
Nelson Alvarado Madrigal, Jefe Departamento de Sistemas, y Randall Díaz 
Rodríguez, Jefe Departamento de Telemática, se indica que, no se realizaron estudios 
de factibilidad y requerimientos por cuanto se trató de un proyecto de donación; sin 
embargo, se indicó que, durante el período de instalación del sistema, el 
Departamento de Sistemas realizó el correspondiente estudio preliminar de 
requerimientos técnicos y legales de instalación. 
 
El estudio preliminar al que se hizo mención, son en realidad los ya descritos oficios 
0094-DS-2006 y 0107-DS-2016, que describen lo que ya se señaló en el acta CDONA-
47-2016 la Comisión de Donación.  
 
De hecho, según oficio MSP-DM-DVURFP-DGFP-1990-2020 del 25 de agosto de 
2020 y firmado por el Comisario Daniel Calderón Rodríguez, Director General de la 
Fuerza Pública, el criterio de aceptación de los requerimientos técnicos del software 
fue únicamente el oficio 0094-DS-2006; es decir, no hubo un análisis más allá del 
señalado. 
 
Entonces, al margen de lo argumentado por la DTI, al ser el sistema PRAD una 
solución para automatizar procesos y mejorar el acceso a la información policial; es 
un sistema de información que constituye un proyecto; sin embargo, a pesar de lo 
citado en los oficios 0094-DS-2006 y 0107-DS-2016; propiamente no hubo un análisis 
previo del desarrollo del sistema, en el cual se identificaran con claridad las 
necesidades reales de la Administración (en este caso el PRAD), un estudio con la 
viabilidad técnica y financiera del proyecto, el análisis de riesgos y una valoración de 
la relación del análisis de oportunidad; entre otros insumos, mismos que no dejan de 
ser necesarios para la adquisición de un software, con independencia de si el mismo 
fue comprado, desarrollado por el Ministerio o donado.  
 
Entonces, si la DTI no tenía desde el inicio la capacidad de dar soporte al sistema, 
claridad en las facilidades de mantenimiento o para recibir la capacitación por parte 
del donante; o cualquier otra limitación que pudiere existir, la DTI pudo advertir de 
estos aspectos a la Comisión de Donaciones, al pronunciarse en el criterio técnico que 
se emitió al inicio del proceso de donación; para evitarle problemas eventuales al 
Ministerio; mas no fue así. 
 
Adicionalmente, de los aspectos citados que debe contener un estudio de viabilidad 
técnica de un proyecto como el tratado, esta Auditoría General debe enfatizar el que 
corresponde al análisis de riesgos, ya que según consulta realizada a la DTI, sobre 
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cuáles riesgos identificó tras el desarrollo y puesta en marcha del sistema PRAD, con 
el oficio MSP-DM-DVA-DGAF-DTI-283-2020, la Máster Sequeira Torres, adujo que, 
se identificaron principalmente la posibilidad de interrupciones del servicio, debido a 
la limitación de espacio para almacenamiento de datos (10 Gb) de la versión inicial del 
motor de base de datos. Además, se identificaron posibles debilidades de seguridad, 
debido al incremento en intrusiones por parte de hackers2 en las redes de instituciones 
públicas. 
 
A partir de lo antes descrito, podemos indicar que no se abordó el riesgo que 
conllevaba el no poder brindar el mantenimiento al sistema, ni otro riesgo de TI el cual 
consistió en lo relacionado con no ser el propietario del sistema; dado que, en ambos 
rubros, se llegó a depender en un alto porcentaje, del desarrollador y donante, señor 
Franklin Arce Benavides 
 
Sobre las razones que mediaron para que la DTI no formulara ese par de riesgos 
citados, la señora Sequeira Torres señaló que, con respecto al riesgo de 
mantenimiento, el sistema no corría posibilidad de “caerse” porque la DTI tiene la 
capacidad de mantenerlo en operación; sin embargo, en lo que referente a las 
actualizaciones, mejoras o modificaciones; ciertamente no pueden hacerlo sin la 
capacitación correspondiente, misma que como ya fue citado, no fue recibida. 
 
Ahora bien, el no identificar los riesgos asociados al “sistema PRAD” por parte de la 
DTI, van en contra de lo establecido en las Normas de Control Interno para el Sector 
Público (N-2-2009-CO-DFOE) vigentes desde el 26 de enero de 2009, de la 
Contraloría General de la República, específicamente en el siguiente apartado:  
 

3.1 Valoración del riesgo: El jerarca y los titulares 
subordinados, según sus competencias, deben definir, 
implantar, verificar y perfeccionar un proceso permanente y 
participativo de valoración del riesgo institucional, como 
componente funcional del SCI. Las autoridades indicadas deben 
constituirse en parte activa del proceso que al efecto se instaure. 

 
Por su parte, las Normas Técnicas para la Gestión y el Control de las Tecnologías de 
Información (N-2-2007-CO-DFOE); también de la Contraloría General de la República 
anota: 

 
1.3 Gestión del riesgo: La organización debe responder 
adecuadamente a las amenazas que puedan afectar la gestión 
de las TI, mediante una gestión continua de riesgos que esté 
integrada al sistema específico de valoración del riesgo 
institucional y considere el marco normativo que le resulte 
aplicable. 
 

Por otra parte, como referencia es importante mencionar que, el proceso AI2. Adquirir 
y Mantener Software Aplicativo del Cobit; exige que las aplicaciones deben estar 

                                                 
2 Black hat hackers, crackers o intromission de malware. 
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disponibles de acuerdo con los requerimientos del negocio (controles, seguridad y 
configuración de acuerdo a estándares) en tiempo y costo razonable; mientras que, el 
objetivo de control AI2.1 Diseño de Alto Nivel (de ese proceso), solicita que se debe 
traducir las necesidades del negocio a especificaciones de diseño de alto nivel para 
la adquisición de software.  
 
Continuando con el análisis previo y el estudio de factibilidad, consideramos lo 
dispuesto en el “Reglamento de Normas y Políticas de las Tecnologías de Información 
del Ministerio de Seguridad Pública” (Decreto 38561-MSP) del 22 de mayo de 2014, 
que a la letra dice: 
 

Artículo 5º-La Dirección de Tecnologías de Información enviará en el segundo 
trimestre de cada año, invitación a los directores o jefaturas de las diferentes 
dependencias del Ministerio, para que presenten las solicitudes de 
automatización de sus procesos en caso de que lo requieran. 
 
Artículo 6º-Cada Dirección o jefatura de las diferentes dependencias del 
Ministerio informará por escrito, en el tercer trimestre a la Dirección de 
Tecnologías de Información, de las necesidades de automatización de sus 
procesos, constituyendo el 30 de setiembre la última fecha posible de 
presentación y recepción de tales solicitudes. 
 
Artículo 7°-Las solicitudes de automatización que se presenten deberán 
indicar, con la mayor precisión posible, la necesidad que se requiere 
satisfacer, y constituirán insumo a la Dirección de Tecnologías de Información 
para ser remitido a la Comisión de Tecnologías de Información. 

 
Artículo 8°-Solo en caso de extrema urgencia o necesidad institucional y 
debidamente justificado por la jefatura de la dependencia interesada, la 
Comisión de Tecnologías de Información podrá autorizar, por vía de 
excepción, el desarrollo de una Solución Tecnológica para una determinada 
dependencia ministerial sin que se encuentre dentro del plan de trabajo de la 
Dirección de Tecnologías de Información. En tal supuesto, deberá 
evidenciarse la realización del proyecto priorizado como logro alcanzado en 
sustitución de alguno de los otros que no se pudieran realizar en razón de la 
alteración al plan anual operativo. 
 
Artículo 9°-Para desarrollar cualquier tipo de solución tecnológica para el 
Ministerio, será la Dirección de Tecnologías de Información la única 
autorizada para tal efecto. Si por alguna razón excepcional, previamente 
autorizada, el desarrollo de la solución tecnológica deba realizarlo un tercero 
u otra dependencia distinta, deberá regirse por el Manual de Estándares de 
Desarrollo de la Dirección de Tecnologías de Información y ser supervisado 
por dicha Dirección. La Dirección de Tecnologías de Información deberá 
llevar registro de las Soluciones Tecnológicas que se desarrollen, así como 
de los cambios o actualizaciones realizadas. 
 
Artículo 10.-Queda totalmente prohibido a las jefaturas de cualquier Dirección 
o dependencia del Ministerio, como a los funcionarios en general, autorizar o 
en su caso desarrollar soluciones tecnológicas de automatización de 
procesos en los equipos de tecnologías de información propiedad del 
Ministerio, sin contar con la autorización previa de la Dirección de 
Tecnologías de Información. 
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Dado lo anterior, se consultó a la Máster Jacqueline Sequeira Torres, si el PRAD 
cumplió con todo lo establecido en los artículos referidos, por lo que mediante oficio 
MSP-DM-DVA-DGAF-DTI-283-2020 (antes citado), indicó que el PRAD nunca 
presentó una solicitud formal de desarrollo de una aplicación similar, por tal razón no 
se cumplió con lo establecido en los artículos mencionados.  
 

Agregó que, al determinar en aquel momento la DTI el incumplimiento al marco 
normativo antes citado, se procedió a consultar verbalmente, al señor Alexander 
Gamboa Araya, el por qué no había solicitado el desarrollo del sistema anteriormente, 
a lo que según la titular de DTI, el señor Gamboa respondió que no lo realizó debido 
a que la DTI no tenía ni el personal ni los recursos para hacerlo, lo cual en realidad 
era cierto, según la propia Directora de DTI. 
 
También es relevante anotar que, el efecto negativo de ese incumplimiento; según la 
señora Sequeira Torres es que la DTI hubiese tenido más conocimiento del sistema, 
se le hubiera orientado al PRAD sobre la Guía Metodológica, y en general, la DTI 
hubiera podido dar un mayor acompañamiento al PRAD como dependencia. 
 
Al respecto, el señor Alexander Gamboa Araya argumentó que, desconocía que podía 
presentar propuestas de automatización de procesos; sin embargo, enfatizó que 
tampoco la DTI le hizo saber que se podía automatizar el proceso en cuestión. 

 

No obstante, también dejó constancia el señor Gamboa Araya que la DTI nunca le 
objetó que estaba incumpliendo esa normativa técnica, en ningún momento, 
especialmente en el inicio del proyecto del sistema PRAD. 
 
Es decir, sobre esta temática, la DTI no tradujo las necesidades de la dependencia en 
cuestión (Programa Regional Anti Drogas) a las especificaciones de diseño para la 
adquisición del software PRAD; ya que según se informó en el oficio MSP-DM-DVA-
DGAF-DTI-283-2020, la dependencia interesada; es decir, el PRAD, no presentó la 
solicitud de desarrollo.  
 
En síntesis; y a pesar de que el Ministerio de Seguridad Pública tenía claramente 
establecidas las actividades de control a seguir en estos casos; la dependencia 
interesada (PRAD) no respetó lo normado en el Reglamento de Normas y Políticas de 
las Tecnologías de Información del Ministerio de Seguridad Pública” (Decreto 38561-
MSP); así como también, la DTI no hizo cumplir lo señalado, más allá de una consulta 
verbal, generando las condiciones ideales para que se gestionara un proyecto de 
programación e implementación de software que propició riesgos de tipo legal, de TI, 
operativos y reputacionales. 
 

1.3 Derechos de autor y propiedad intelectual 
 

En relación con estos conceptos, cabe indicar que según el fascículo 01 del Registro 
Nacional de la Propiedad, llamado “Conozcamos sobre propiedad intelectual”, la 
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propiedad intelectual es un concepto que abarca todas aquellas creaciones de la 
mente, en las que interviene la creatividad, originalidad y el sello personal de cada 
creador, así pues, la propiedad intelectual se divide en dos áreas: 
 
a) Propiedad industrial: incluye patentes, marcas, dibujos y modelos industriales e 

indicaciones geográficas y denominaciones de origen. 
 
b) El derecho de autor: se aplica a obras literarias y artísticas como por ejemplo 

novelas, poemas, obras de teatro, películas, obras musicales y de arte; entre otras.  
En esta área también existen los derechos conexos, que son aquellos que 
involucran a las personas que participan en el proceso de creación, como, por 
ejemplo, producción, grabación o difusión de una obra. 

 
En el caso que nos ocupa, los programas de cómputo son considerados como un bien 
que debe ser registrado ante el Registro Nacional de Derechos de Autor y Derechos 
Conexos; según el documento analizado y refrendado así en la Ley 6683 - Derechos 
de Autor y Derechos Conexos: 
 

“Artículo 1°.- Las producciones intelectuales originales confieren a sus 
autores los derechos referidos en esta Ley.  La protección del derecho de 
autor abarcará las expresiones, pero no las ideas, los procedimientos, los  
métodos de operación ni los conceptos matemáticos en sí. Los autores son 
los titulares de los derechos patrimoniales y morales sobre sus obras literarias 
o artísticas. 
 
 Por "obras literarias y artísticas", en adelante "obras", deben entenderse 
todas las producciones en los campos literario, científico y artístico, 
cualquiera que sea la forma de expresión, tales como:  libros, folletos, cartas 
y otros escritos; además, los programas de cómputo dentro de los cuales se 
incluyen sus versiones sucesivas y los programas derivados…” 

 
Así mismo, la Administración debe observar lo establecido en el Reglamento para la 
Protección de los Programas de Cómputo en los Ministerios e Instituciones Adscritas 
al Gobierno Central, Decreto 37549-JP; que indica: 
 

“Artículo 10.-Para los efectos de las adquisiciones y la utilización de 
programas de cómputo de acuerdo con las disposiciones de este Decreto, el 
experto en informática (Jefe Informática o quién este designe) de cada 
Ministerio o Institución adscrita al Gobierno Central deberá cumplir con las 
siguientes reglas: 
 
b. Establecer medidas para evaluar el cumplimiento del respectivo Ministerio 
o Institución adscrita al Gobierno Central, de las disposiciones en materia de 
derechos de autor, en lo concerniente a la adquisición y uso de programas de 
cómputo, de conformidad con las disposiciones de este Decreto. 
 
c. Dirigir y ofrecer apoyo institucional al entrenamiento apropiado del personal 
de servicio público en materia de Derechos de Autor y Derechos Conexos 
relacionado con los programas de cómputo, las políticas y procedimientos 
adoptados para cumplir con ellos”. 
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Por otro lado, la Norma Internacional de Contabilidad para el Sector Público 31 – 
Activos Intangibles, indica: 
 

7. Algunos activos intangibles pueden estar contenidos en, o sobre, un soporte 
de naturaleza o apariencia física, como es el caso de un disco compacto (en el 
caso de programas informáticos), de documentación legal (en el caso de una 
licencia o patente) o de una película. Para determinar si un activo que incorpora 
elementos tangibles e intangibles debe tratarse según la NICSP. 
 
17. Propiedades, Planta y Equipo, o como un activo intangible según la 
presente Norma, una entidad utilizará el juicio profesional para evaluar cuál de 
los dos elementos es más significativo. Por ejemplo, los programas 
informáticos de navegación de un avión de combate es parte integrante de la 
aeronave y se tratará como propiedades, planta y equipo. Lo mismo se aplica 
al sistema operativo de un ordenador. Cuando los programas informáticos no 
constituyan parte integrante del equipo, serán tratados como activos 
intangibles. 
 
13. Las entidades del sector público pueden tener grandes cantidades de 
bienes intangibles del patrimonio histórico-artístico y/o cultural que pueden 
haber adquirido a través de muchos años y de diferentes maneras, incluyendo 
la compra, donación, legado y embargo o confiscación. 
 
17. Activos intangibles: Con frecuencia, las entidades emplean recursos o 
incurren en pasivos, para la adquisición, desarrollo, mantenimiento o mejora de 
recursos intangibles tales como el conocimiento científico o tecnológico, el 
diseño e implementación de nuevos procesos o nuevos sistemas, las licencias 
o concesiones, la propiedad intelectual o las marcas (incluyendo 
denominaciones comerciales y derechos editoriales). Ejemplos comunes de 
partidas que están comprendidas en esta amplia denominación son programas 
informáticos, patentes, derechos de autor, películas, listas de usuarios de un 
servicio, licencias de pesca adquiridas, cuotas de importación adquiridas y las 
relaciones con los usuarios de un servicio.  
 
42. En algunos casos, puede adquirirse un activo intangible a través de una 
transacción sin contraprestación. Esto puede suceder cuando otra entidad del 
sector público transfiere a una entidad, en una transacción sin 
contraprestación, activos intangibles tales como derechos de aterrizaje, 
licencias para explotar emisoras de radio o televisión, licencias de importación 
o bien cuotas o derechos de acceso a otros recursos de carácter restringido. 
Un ciudadano privado, por ejemplo, un ganador del Premio Nobel, puede legar 
sus documentos personales, incluyendo los derechos de autor de sus 
publicaciones, a los archivos nacionales (una entidad del sector público) en una 
transacción sin contraprestación. 
 
43. En estas circunstancias, el costo de la partida es su valor razonable en la 
fecha que es adquirido. 

 
Ahora bien, en el particular de la donación en estudio, basados en lo establecido en 
la carta de ofrecimiento de donación, emitida por el señor Franklin Arce Benavides, no 
hay claridad con la autoría intelectual y todos los derechos de propiedad intelectual, 
el desarrollo y código fuente del software “sistema PRAD”, esto por cuanto en el primer 
párrafo de dicha carta, detalla: 
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“Por este medio me permito indicarles que yo, Franklin Arce Benavides, 
cédula (dato protegido), vecino de (dato protegido), deseo dar en donación al 
Ministerio de Seguridad Pública y para uso exclusivo del Programa Regional 
Anti Drogas, un software desarrollado a la medida para esta unidad”. 

 
En el párrafo citado, se habla de donar el programa en sí, pero en la primera cláusula 
del mismo documento se habla de una especie de licencia, no del software como tal, 
ya que establece lo siguiente: 

 
a- “Derecho de uso del software denominado Sistema PRAD, desarrollado 

por mi persona, al Programa Regional Anti Drogas, en forma gratuita y 
vitalicia.”  

 
Además, se agregó en dicha carta, el siguiente párrafo: 

 
“Me reservo la autoría intelectual y todos los derechos de propiedad 
intelectual sobre el desarrollo y código fuente del software…” 

 
Por su parte, el acuerdo de confidencialidad únicamente se limitó a regular el uso de 
la información que procesaría el sistema, dejando claro que los derechos de propiedad 
intelectual de la información objetivo de este acuerdo pertenecen exclusivamente al 
Ministerio de Seguridad Pública; más no hizo mención del sistema en sí. 
 
Sobre este mismo tema, es relevante mencionar que, mediante oficio MSP-DM-
DVURFP-DGFP-DALEP-WN-005-2020-PRAD de fecha 11 de mayo de 2020, el señor 
Warner Nájera Madrigal, Asesor de la Dirección de Apoyo Legal, informó que el señor 
Juan Carlos Male Madrigal, es copropietario del sistema PRAD, pero que éste nunca 
firmó ningún acuerdo de confidencialidad con el Ministerio de Seguridad Pública; 
situación que agravaría los errores en el proceso de aceptación del programa por parte 
de los señores Juan Campos Araya y Alexander Gamboa Araya. 
 
Sobre lo citado en el párrafo anterior, el señor José Jeiner Villalobos Steller manifestó 
que, en casos así, el señor Franklin Arce Benavides pudo haber inducido a error al 
Ministerio de Seguridad Pública, al no señalar que había un copropietario. En la oferta 
de donación, el señor Arce Benavides se presenta como persona física y dueño del 
sistema a donar, y nunca habla de sociedades propietarias del sistema o 
copropietarios. En ese sentido, todas las instancias del Ministerio de Seguridad, 
pudieron ser inducidas a error, por el principio de buena fe al examinarse la carta de 
ofrecimiento de donación. 
 
Paralelamente; y para evitar situaciones como la descrita, el Cobit establece en el 
proceso AI5. Adquirir Recursos de TI, una serie de objetivos de control, de los cuales 
interesa destacar dos: 
  
AI5.2 Administración de Contratos con Proveedores: Deben existir procedimientos 
para establecer, modificar y concluir contratos con todos los proveedores. 
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AI5.4 Adquisición de Recursos de TI: Se debe proteger y hacer cumplir los intereses 
de la organización en todos los contratos de adquisiciones, incluyendo derechos y 
obligaciones. 
Sobre esta temática, los firmantes del oficio MSP-DM-DVA-DGAF-DTI-283-2020 
(antes citado), señalaron que, en la Guía Metodológica de Desarrollo de la DTI -
vigente en el momento de la donación-, se estableció el procedimiento total para la 
adquisición de sistemas en el Ministerio; no obstante, al examinar el documento no 
hay una sección que propiamente hable de la administración de los contratos con los 
proveedores. 
 
Al respecto, la Máster Jacqueline Sequeira Torres, manifestó que, si bien es cierto y 
en la Guía metodológica de aquel momento no se contemplaba el tema de los 
contratos con los proveedores; en el Manual de Sistema de Gestión de Seguridad de 
la Información que data del 2019 en el apartado 2.10 –relaciones con terceros-, sí se 
desarrolló el tema de administración de contratos con proveedores.  
 
Paralelo a lo anterior, con el objetivo de determinar si la Comisión de Donaciones tenía 
al momento del trámite de la donación que nos atañe, contemplado el tema de 
derechos de autor, esta Auditoría General examinó la circular MSP-CDONA-011-
2014; sin embargo, en la misma no se observó que se contemplara dicho aspecto, 
tampoco existe en el expediente de la donación referida (274-16-CDONA); documento 
alguno que trate sobre el mismo. 
 
Cabe señalar que, para determinar sí en la actualidad dicha Comisión determina el 
tema en cuestión (derechos de autor), obtuvimos por parte de esa Comisión la circular 
MSP-DM-DVA-DGAF-CDONA-084-2020 del 9 de junio de 2020 (vigente a la fecha de 
este informe); no obstante, en la misma no se contempla el caso de las donaciones 
de activos intangibles como marcas, logos, programas de cómputo; entre otros, ni se 
menciona siquiera el tema de los derechos de autor y conexos; así como tampoco los 
derechos de propiedad (Ver anexo 2). 
 
Aunado a lo anterior, según verificación realizada en los requisitos enmarcados para 
la aceptación de donaciones, tampoco se tiene contemplado lo concerniente al tema 
de derechos de autor y propiedad intelectual. (Ver anexo N 2) 
 

Finalmente conviene destacar que, según las siguientes certificaciones emitidas por 
el Registro Nacional de Derechos de Autor y Derechos Conexos, el sistema PRAD no 
aparece registrado a nombre del Ministerio de Seguridad Pública, ni aparecen como 
propietarios los señores Franklin Arce Benavides ni Juan Carlos Male Madrigal; 
presunto socio de Arce Benavides, como a continuación se detalla: 
 

 0019556-2020 y 0019557-2020: El Ministerio de Gobernación y Seguridad Pública 
(cédula jurídica 2-100-042004), participa como solicitante en las obras artísticas o 
literarias, contratos relacionados al derecho de autor y conexos y seudónimos de un 
mensaje (Título), del 24 de agosto de 1979, con solicitud 435 y número de registro 
LYA-3652. 
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 0019560-2020: El señor Franklin Arce Benavides, no posee inscritas obras artísticas 
o literarias, contratos relacionados al derecho de autor y conexos y seudónimos.   
 

 001959-2020: El señor Juan Carlos Male Madrigal, no posee inscritas obras artísticas 
o literarias, contratos relacionados al derecho de autor y conexos y seudónimos. 
 

 0019638-2020: El Ministerio de Seguridad Pública (cédula jurídica 2-100-042011), no 
posee inscritas obras artísticas o literarias, contratos relacionados al derecho de autor 
y conexos y seudónimos. 
 
En cuanto a ser propietarios del sistema, la directora de la DTI manifestó que, ellos 
entendieron desde el inicio que el señor Arce Benavides donó el software, y no 
solamente una licencia de uso. Lo anterior porque la DTI posee el código fuente, los 
manuales técnicos, entre otras cuestiones; no obstante, en la carta de ofrecimiento de 
la donación, este aspecto que es muy relevante, no queda lo suficientemente claro; 
ya que, si se hubiese abordado jurídicamente, posiblemente la Administración hubiere 
registrado el programa ante la instancia mencionada, mitigando riesgos legales. 
 
Sobre este mismo tema, cabe señalar que, según las certificaciones antes citadas, no 
existe actualmente ningún programa informático registrado a nombre del Ministerio de 
Seguridad Pública; a pesar de que existen varios que fueron desarrollados por la 
propia institución, situación que, es generadora de riesgos legales y de TI. 
 
Al respecto, el Lic. José Jeiner Villalobos Steller, como Asesor Jurídico manifestó que 
en el caso del sistema PRAD, sí se dio la donación del software; por lo tanto, el 
propietario es el Ministerio de Seguridad; de modo que, el hecho que el software no 
esté inscrito, no necesariamente implica que el Ministerio de Seguridad Pública, pierda 
la propiedad del mismo.  
 
No obstante, por la no inscripción del sistema, habría que iniciar un procedimiento 
para establecer el derecho de propiedad del software, presentando una la demanda 
en los tribunales; ante lo cual, de previo el Ministerio de Seguridad deberá presentar 
la solicitud de inscripción al Registro, para efectos de prueba.  
 
Por otro lado, -continuó el Asesor Jurídico-, en general es importante la inscripción 
de todo sistema de información, más que existe software es producido por nuestros 
funcionarios. 
 
 

1.4 Suspensión unilateral del acuerdo de donación del sistema PRAD  
 
Sobre este aspecto, mediante oficio MSP-DM-DVURFP-DGFP-1182-2020 del 25 de 
mayo de 2020, el Comisario Daniel Calderón Rodríguez, Director General de la Fuerza 
Pública, le informó, con el objetivo de realizar las acciones legales a seguir, al Lic. 
José Jeiner Villalobos Steller, Director de la Asesoría Jurídica, que, por un 
inconveniente por las horas de servicio del señor Franklin Arce Benavides, con la 
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Reserva de las Fuerzas de Policía y el “sistema PRAD”, el donador de dicho sistema, 
revocó unilateralmente la licencia de uso de ese sistema  a partir del sábado 23 de 
mayo de 2020, esto amparado en la cláusula C del acuerdo de donación del software 
que indica: 
 

“El mantenimiento del sistema en forma GRATUITA y VITALICIA, siempre y cuando 
el Ministerio de Seguridad Pública me brinde las facilidades para realizar el 
mantenimiento” 

 
Reza dicho oficio que, esa revocatoria de uso del sistema no fue previamente 
comunicada a la Dirección General de la Fuerza Pública ni a la DTI, sino que se dio 
de manera arbitraria con un mensaje de advertencia, mostrado en pantalla del propio 
sistema, la imagen referida es la que se muestra seguidamente, y fue tomada del oficio 
MSP-DM-DVURFP-DGFP-1182-2020:  
 

 
 
De lo anteriormente expuesto, el Lic. Jeiner Villalobos Steller, comentó a esta Auditoría 
General que, el acuerdo de confidencialidad y la carta de ofrecimiento de donación 
(documentos antes citados), no permiten al donador suspender el uso del sistema en 
la forma en que lo realizó, puesto que no hubo un debido proceso, en el cual ambas 
partes expusieran sus argumentos e intentaran solucionar las diferencias de una 
forma más adecuada y bajo un principio de buena fe.  
 
Además, el señor Villalobos Steller indicó que, están estudiando el caso, pues hay que 
revisar una serie de aspectos; como determinar si hubo daño contra el Ministerio y si 
el mismo se puede cuantificar; es decir, ir determinando la teoría del caso, asimismo 
indicó que. la cuantificación es vital, pues ese daño iría a reclamo en sede civil, agregó 
que, se debe considerar el daño social, el daño reputacional, si hubo problemas por 
detenciones policiales que no se hicieron, por mencionar algunos temas a considerar. 
 
Ahora bien, sobre las posibles acciones legales que pueda emprender el Ministerio en 
el caso del “sistema PRAD”, manifestó que deberán realizar las consultas respectivas 
ante la Procuraduría General de la República, pues es esa instancia defensora del 
Estado, la que iría a un litigio contra el donante. 
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Por otra parte, relacionado con la continuidad del sistema, la señora Jacqueline 
Sequeira Torres, manifestó que, a pesar de que la DTI se blindó contra ataques 
exteriores como ya antes se señaló, desconocían la forma en la que se logró la 
desactivación del sistema, asimismo argumentó que, de requerir nuevamente el 
Director General de la Fuerza Pública “levantar” el sistema y ponerlo en operación 
nuevamente, esa Dirección lo podría hacer; sin embargo, por un tema de seguridad 
considera que no es viable. 
 
También sobre la continuidad de un sistema, el proceso DS4. Garantizar la 
Continuidad del Servicio, en su objetivo de control DS4.2 Planes de Continuidad de 
TI, indica que, para reducir el impacto de una interrupción mayor de las funciones y 
procesos claves, se debe considerar requerimientos de resistencia, procesamiento 
alternativo y capacidad de recuperación de los servicios críticos y el objetivo de control 
DS4.5 Pruebas del Plan de Continuidad de TI, requiere de dicho plan debe ser 
probado regularmente. 
 
Sobre lo requerido por el marco normativo, se consultó a la Máster Jacqueline 
Sequeira Torres, si existe un plan de continuidad relacionado al “sistema PRAD” esto 
con el fin de reducir el impacto de una interrupción mayor de las funciones y procesos 
claves, indicando por medio del oficio MSP-DM-DVA-DGAF-DTI-283-2020 (antes 
citado) que sí existe un plan de continuidad elaborado por el Departamento de 
Telemática; pero que, debido a la obsolescencia de los equipos no es posible realizar 
ejercicios de continuidad de las operaciones porque no se contaba con certeza 
razonable de que los equipos volvieran a encender con normalidad, y tampoco se 
cuenta con un sitio alterno que lo reemplace; lo cual nos muestra otro riesgo de TI sin 
mitigar.  
 
Dado lo antes expuesto, es claro que, la Administración lejos de contar con verdaderas 
medidas de contingencia ante un evento que truncara el funcionamiento del programa, 
estuvo expuesta totalmente ante el riesgo de que el programa dejase de funcionar; es 
decir, la DTI posiblemente no tuvo la capacidad de garantizar la continuidad del 
sistema PRAD, aspecto que confirma este riesgo de TI, esto por cuanto la aplicación 
se encuentra fuera de línea desde el mes de mayo 2020 por lo referido páginas atrás, 
incumpliéndose así lo estipulado en el ítem 4.6 Administración de servicios prestados 
por terceros de las Normas Técnicas para la Gestión y el Control de las Tecnologías 
de la Información de la Contraloría General de la República (N-2-2007-CO-DFOE): 
 

La organización debe asegurar que los servicios contratados a terceros 
satisfagan los requerimientos en forma eficiente. Con ese fin, debe: 

 
a. Establecer los roles y responsabilidades de terceros que le brinden 
servicios de TI. 
 
b. Establecer y documentar los procedimientos asociados con los servicios e 
instalaciones contratados a terceros. 
 
c. Vigilar que los servicios contratados sean congruentes con las políticas 
relativas a calidad, seguridad y seguimiento establecidas por la organización. 
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d. Minimizar la dependencia de la organización respecto de los servicios 
contratados a un tercero. 
 
e. Asignar a un responsable con las competencias necesarias que evalúe 
periódicamente la calidad y cumplimiento oportuno de los servicios 
contratados. 

 
Es importante mencionar que posterior a la revocatoria del “sistema PRAD” por parte 
del donador se observó que, el Comisario Daniel Calderón Rodríguez, inició 
indagaciones al respecto del sistema en cuestión, recibiendo el oficio MSP-DM-DVA-
DGAF-DTI-132-2020, suscrito por la señora Jaqueline Sequeira Torres, en el que 
indica que la DTI puede elaborar en seis meses un sistema similar. 
 
Así pues, según oficio MSP-DM-DVURFP-DGFP-1990-2020 del 25 de agosto de 2020 
y firmado por el Comisario Daniel Calderón Rodríguez, previendo algún inconveniente 
con la operación de este sistema, se coordinó con la Directora de Tecnologías de 
Información, para plantearle la necesidad de contar con una solución alternativa de 
una plataforma similar a la del sistema PRAD; misma que está en proceso de 
desarrollo y muy próxima a finalizarse, esta plataforma se denomina “Sistema de 
Administración de Información Policial – Saip-”.  
 

1.5 Seguridad de las bases de datos que soportan al programa PRAD 
 
Referente a la seguridad de la información que las diferentes instancias consultaban 
por medio del “sistema PRAD”, mediante oficio MSP-DM-DVA-DGAF-DTI-058-2020, 
la Máster Jacqueline Sequeira Torres, manifestó que, el sistema de respaldo del 
sistema PRAD es el mismo que se ejecuta actualmente para todos los sistemas de la 
Institución en el Data Center; Además, se ejecuta un respaldo de bases de datos 
diariamente en el Departamento de Sistemas. 
 
Asimismo, como ya se dijo en los apartados anteriores, los trabajos de mantenimiento 
a las bases de datos que usa el software PRAD, siempre se realizaron dentro de las 
instalaciones del Departamento de Sistemas de la DTI, en un equipo de cómputo 
destinado para este fin, en compañía de al menos un funcionario de la DTI. 
 
Por otra parte, en el mismo oficio, la señora Sequeira Torres indicó que en algunas 
ocasiones el señor Alexander Gamboa solicitó copia de la base de datos, para que el 
señor Franklin Arce Benavides solucionara incompatibilidades en el sistema; sin 
embargo, se le informaba que no era posible brindar una copia física, igualmente, no 
se permitía el acceso externo para pruebas y diagnóstico, agregó que se colocaban 
en un ambiente controlado en las instalaciones de nuestra institución y no se permitía 
almacenarla en algún medio para retirarla.  
 
Por otro lado, sobre la posibilidad de que un programa idéntico o similar al sistema 
PRAD pueda acceder a las bases de datos ministeriales de forma ilegal, en el oficio 
MSP-DM-DVA-DGAF-DTI-283-2020, la Máster Sequeira Torres indicó que la DTI 



        

MINISTERIO DE SEGURIDAD PÚBLICA 
Módulo A (Hernán Garrón Salazar) - Segundo Piso  

Complejo Policial Juan Rafael Mora Porras, frente al Liceo Castro Madriz, Barrio Córdoba  
Teléfonos: (506) 2586-4175 / 2586-4080 / Apartado Postal 4768-1000 San José 

Correo electrónico: deliot@seguridadpublica.go.cr / www.seguridadpublica.go.cr 
 Página 24 de 36 

 

cuenta con los controles de red necesarios, con tecnología de punta, para evitar en 
forma razonable el ingreso no autorizado a las bases de datos del Ministerio, sin 
embargo la titular de TI, indicó que el detalle de esos controles es confidencial, por lo 
que solicitó no brindar un nivel de detalle de los mismos para minimizar el riesgo de 
que terceros conozcan los mismos y puedan intentar vulnerar la información 
confidencial ahí resguardada. 
 
Adicionalmente, la señora Sequeira Torres, indicó que el PRAD tiene los controles 
básicos de procesamiento de datos requeridos, y además el SQL Server (motor de 
base de datos) cuenta con controles de seguridad para este y todos los sistemas de 
la Institución. Por ejemplo: usuarios y contraseñas, roles, permisos de actualización; 
bitácora, la cual se puede utilizar para consultas de auditoría de transacciones. 
 

También se señaló que el sistema tiene una tabla de bitácora con datos como fecha, 
hora, usuario de la aplicación, programa utilizado, acción (por ejemplo, ingresos de 
usuarios y consultas de personas principalmente), y descripción del cambio realizado. 
Como alternativa la aplicación PRAD carga datos en una bitácora (log) del motor de 
base de datos, en la cual se registran las transacciones en la base de datos. 
 
Por otro lado, en lo que concierne a la asignación de usuarios del “sistema PRAD”, el 
Manual Técnico de ese Sistema, indica que, la administración, accesos y privilegios 
totales del sistema son exclusivos del Administrador del Sistema, recae única y 
exclusivamente en el Coordinador Nacional del Programa Regional Anti Drogas, en 
ese momento el señor Alexander Gamboa Araya; situación que implica que quien 
acceda al sistema tendría que ser autorizado únicamente por el señor Gamboa Araya. 
 
Asimismo, todos los usuarios del sistema PRAD, carecen de accesos y privilegios para 
acceder la información que el Administrador del sistema considere confidencial o de 
alto nivel, los usuarios del sistema solo pueden incluir información, no pueden 
modificar, ni eliminar ningún dato del sistema, según dicho manual. Por ejemplo, si un 
usuario, confinado en este punto, comete un error a la hora de incluir información en 
el sistema PRAD, no podrá corregir la información ya que no cuenta con permisos de 
modificar o excluir, deberá enviar una nota al administrador del sistema, indicando el 
error incluido e indicando la información correcta a incluir; de modo que, solo el 
administrador del sistema podrá realizar la corrección de esta información. 
 

De conformidad con lo descrito, los usuarios del sistema PRAD se encuentran 
confinados a la ubicación geográfica en donde realizan sus funciones, por seguridad 
el usuario del sistema solo puede ver la información concerniente a su lugar de trabajo, 
sin que pueda tener acceso a la información del resto del país, solamente los usuarios 
de la sede nacional del PRAD cuentan con permisos para ver toda la información del 
país. 
 
Ahora bien, sobre este mismo tema de los usuarios del “sistema PRAD”, llamó nuestra 
atención, lo enfatizado por el señor Warner Nájera Madrigal en el oficio MSP-DM-
DVURFP-DGFP-DALEP-WN-005-2020-PRAD de fecha 11 de mayo de 2020 y dirigido 
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al Comisario Daniel Calderón Rodríguez, en el que aduce que, el sistema estaba 
siendo usado por el Organismo de Investigación Judicial y Policías Municipales, hecho 
que iría en contra de la exclusividad que ostentaba presuntamente el Ministerio de 
Seguridad Pública, pero que en definitiva sería responsabilidad del señor Alexander 
Gamboa Araya entonces Coordinador Nacional del Programa Regional Anti Drogas, 
dado que, según el Manual Técnico del Sistema PRAD, la administración, accesos y 
privilegios totales del sistema son exclusivos del Administrador del Sistema, esta 
denominación recae única y exclusivamente en el Coordinador Nacional del Programa 
Regional Anti Drogas, en ese momento el señor Alexander Gamboa Araya.  
 
Al respecto, el señor Gamboa Araya manifestó que, en una reunión de rendición de 
cuentas del Servicio Nacional de Guardacostas (octubre de 2019 aproximadamente), 
el señor Michael Soto Rojas, Ministro le mandó a llamar con el fin de que expusiera 
las bondades del sistema, acto seguido y de forma verbal, el Jerarca le instruyó para 
que les enviara el link para creación de usuarios a los Oficiales Directores (jefes de 
estaciones de Guardacostas).  
 
Otro ejemplo brindado por el Sargento Gamboa Araya, fue el caso del Organismo de 
Investigación Judicial, ya que estaba haciendo uso del sistema desde antes que el 
señor Michael Soto asumiera como Ministro de Seguridad.  
 
Adicionalmente, el Sargento Gamboa Araya manifestó que, si bien es cierto autorizó 
la creación de usuarios, siempre prevaleció el visto bueno del Director General de la 
Fuerza Pública o del propio Ministro de Seguridad. Muchas de esas solicitudes se 
hicieron vía correo electrónico, pero a veces se hizo de forma verbal, como el caso 
de Guardacostas referido, en el anexo 03 de este informe, se describen brevemente 
once casos de solicitudes de creación de usuarios para el sistema PRAD; tanto de 
funcionarios del Ministerio de Seguridad como de otras instancias externas policiales. 
 
Otro punto indicado por el señor Gamboa Araya, es que a pesar de que el sistema 
poco a poco fue siendo utilizado por personas ajenas al PRAD como dependencia, el 
desarrollador y donador señor Franklin Arce Benavides estaba informado y nunca 
manifestó objeción al respecto. 
 
Es importante destacar que el Sargento Gamboa Araya aseguró que el sistema PRAD 
no estaba siendo usado por personas ajenas a los cuerpos policiales del país. 
 
Asimismo, los usuarios del sistema PRAD son 203 personas, según se señaló en el 
oficio MSP-DM-DVA-DGAF-DTI-058-2020; y que, tras haberse consultado al 
Departamento de Remuneraciones y Compensaciones de la Dirección de Recursos 
Humanos de este Ministerio, de esos 203 usuarios, 181 usuarios son funcionarios del 
Ministerio de Seguridad Pública (lo que equivale al 89,16%); 14 usuarios son 
exfuncionarios del Ministerio (6,89%), mientras que ocho son personas ajenas a la 
institución; es decir, un 3.94%.  
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En cuanto si es admisible o no, que usuarios externos al PRAD tuvieran acceso al uso 
del sistema donado, el Lic. José Jeiner Villalobos Steller, indicó que es una cuestión 
de interpretación; ya que, en el punto tres de la oferta de donación, se establece que 
al programa sí podía ingresar usuarios externos al PRAD, siempre y cuando lo 
autorizara el Jefe del PRAD, señor Gamboa Araya. 
 

1.6 Presunta comercialización del “Sistema PRAD” por parte del señor Franklin Arce 
Benavides. 
 
Sobre la presunta comercialización del sistema por parte del señor Franklin Arce 
Benavides, el Sargento Gamboa Araya indicó que, el Ministro Michael Soto Rojas, le 
informó en una ocasión que alguien le pidió referencias del sistema PRAD, pero la 
información en las bases de datos del Ministerio de Seguridad nunca estuvo a la 
venta; ya que hasta donde él sabe, el señor Arce Benavides sí podía comercializar el 
sistema como software, debido a que él es el desarrollador y tenedor legal; asimismo, 
el Ministerio lo que tenía era un derecho de uso del software. 
 
De todas formas, y como ya se expuso párrafos atrás; la venta de un sistema similar 
al PRAD no implica que se esté accediendo a las bases de datos ministeriales que 
alimentaban al sistema PRAD; por lo que son dos temáticas independientes. 
 
Finalmente, sobre la posibilidad o no de que el donador comercialice el software como 
tal, el Lic. Jeiner Villalobos Steller, Director de la Asesoría Jurídica del Ministerio de 
Seguridad manifestó que, los derechos de autor pertenecen a quien creó la obra, es 
decir el software; y en este caso el señor Arce Benavides nunca renunció a sus 
derechos de autor. Así dicho, él puede vender el sistema, porque es su obra, mas no 
así la información de las bases de datos.   
 
Sobre este asunto, es importante recordar lo ya referido por el señor Villalobos Steller 
en párrafos anteriores, al indicar que, el acuerdo de confidencialidad y la carta de 
ofrecimiento de donación traen varias incoherencias jurídicas que en la actualidad 
generan dudas sobre la interpretación de varios aspectos; por ejemplo, se puede 
vender, alquilar, donar o prestar el sistema, pero donar el uso del sistema es confuso; 
porque el uso es una especie de derecho intangible.  
 
Así las cosas, considera esta Auditoría General que, si a la Asesoría Jurídica se le 
hubiera puesto en conocimiento de esta donación oportunamente; ésta hubiese 
analizado la documentación citada; realizando las observaciones, pertinentes para 
que todo el caso de donación fuese jurídicamente viable, reducir riesgos legales y 
minimizar eventuales problemas al Ministerio. 
 
Por último y conforme a lo expuesto; sobre la interrogante de que si puede, el 
Ministerio de Seguridad Pública accionar legalmente contra el donante por el eventual 
incumplimiento; en virtud del acuerdo de confidencialidad suscrito, el señor Villalobos 
Steller argumentó, creer que sí existe posibilidad, no obstante, se debe consultar con 
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la Procuraduría General de la República, pues al final, es esa instancia defensora del 
Estado, la que iría a un litigio contra el donante. 
 
 

II. CONCLUSIONES 
 

2.1) Debilidades en las actividades de control de las instancias participantes en el proceso 
de donación (Programa Regional Anti Drogas, Dirección de Tecnologías de la 
Información y Comisión de Donaciones), permitieron una descoordinación entre éstas; 
generando que el señor Alexander Gamboa Araya en aquel momento Coordinador 
Nacional del Programa Regional Anti Drogas, coordinara la totalidad del proyecto 
(sistema PRAD) directamente con el donante, señor Franklin Arce Benavides sin 
observar los requerimientos que exige el marco normativo y técnico aplicable; 
generando riesgos de TI, operativos, legales y reputacionales para el Ministerio de 
Seguridad Pública. 
 

2.2) El aval técnico brindado por la Dirección de Tecnologías de Información, no advirtió a 
la Administración de los riesgos de Tecnologías de Información que conllevaría el no 
tener la propiedad intelectual del programa, la dinámica del mantenimiento del sistema 
(que fue condicionada por el donante), la imposibilidad de asumir el mantenimiento 
(por la imposibilidad de adquirir conocimiento en programación de base de datos por 
medio de procedimientos almacenados -Start Procedure-) entre otros aspectos 
relevantes; propiciando la materialización de dichos riesgos. 
 

2.3) Desde la génesis del proyecto de este sistema de información, el Departamento de 
Sistemas de la DTI, no tuvo claridad en las facilidades de mantenimiento para recibir 
la capacitación por parte del donante; y/o cualquier otra limitación que pudiere existir, 
no advirtiendo de esto a la Comisión de Donaciones, generándose una total 
dependencia hacia el donador del software (riesgo materializado de TI).  
 

2.4) Tanto en la circular MSP-CDONA-011-2014 (vigente en el caso bajo análisis) como 
en la MSP-DM-DVA-DGAF-CDONA-084-2020 (vigente a la fecha del informe), no se 
establece el ordenamiento cronológico y lógico que debe guardar la documentación 
que conforma el proceso de donaciones en favor del Ministerio de Seguridad Pública. 
 

2.5) En la normativa de la Comisión de Donaciones ni en el expediente de la donación 
referida (274-16-CDONA); se contempló el tema de los derechos de autor y conexos; 
así como tampoco los derechos de propiedad industrial para el caso de las donaciones 
de activos intangibles como marcas, logos, programas de cómputo; entre otros; 
situación que hubiese reducido la probabilidad de materialización de riesgos legales. 

 
2.6) Actualmente, el Ministerio de Seguridad Pública no posee ningún software propio 

registrado como tal, ante el Registro Nacional de Derechos de Autor y Derechos 
Conexos; propiciándose riesgos legales y de TI. 
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2.7) Al no consultar a la Asesoría Jurídica en el diseño y revisión del acuerdo de 

confidencialidad, el señor Alexander Gamboa Araya firmó un documento que pudo ser 
más robusto desde la perspectiva legal; minimizando así la materialización de riesgos 
de TI y legales. 

 
2.8) La suspensión del uso del sistema, de forma unilateral por parte del donador, no 

respeta el debido proceso ni el principio de buena fe, que debe regir en las relaciones 
contractuales entre dos o más partes. 
 

2.9) Las actuaciones del PRAD y de la DTI durante el proceso de adquisición del “software 
PRAD”, expusieron al Ministerio de Seguridad en una situación de desventaja en la 
negociación con el donador; dado que, el primero fue completamente dependiente del 
segundo, en cuanto a la tenencia del programa y su mantenimiento; sucediendo que 
cuando el desarrollador quisiese retraer la donación (tal y como sucedió), dejase en 
indefensión desde el punto de vista operativo y técnico al Ministerio de Seguridad 
Pública. 
 

2.10) El presunto acceso a las bases de datos ministeriales por parte de terceros, no pudo 
haberse realizado en virtud de las medidas de contingencia ejecutadas oportunamente 
por la Dirección de Tecnologías de la Información, manteniéndose la confidencialidad 
de la información contenida en éstas.   

 
2.11) La presunta comercialización del sistema PRAD o de otros similares, no implica que 

las bases de datos ministeriales, mismas que alimentaban al sistema PRAD, estén 
siendo accedidas por terceros y sin autorización. 
 

III. RECOMENDACIONES 
 
En virtud de los resultados del estudio efectuado por esta Auditoría General, se solicita 
a ese Despacho Superior, se ordene el cumplimiento de las siguientes acciones: 
  

3.1 Realizar las acciones que se consideren necesarias a efectos de identificar todos 
aquellos activos intangibles como marcas, logos, lemas, signos externos, textos, entre 
otros, que actualmente posea el Ministerio de Seguridad Pública, que deban ser 
registrados ante el Registro de Derechos de Autor y Conexos del Registro Nacional 
de la Propiedad.  
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 60 días hábiles. 
 

3.2 Solicitar al Lic. José Jeiner Villalobos Steller, Director de la Asesoría Jurídica: 
 

a) Inscribir ante el Registro de Derechos de Autor y Conexos del Registro de la 
Propiedad, los activos intangibles identificados a partir del cumplimiento efectivo de la 
recomendación anterior. 
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Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 120 días hábiles, a partir del cumplimiento efectivo de la 
recomendación 3.1 

3.3 Al señor Randall Vega Blanco, Viceministro Administrativo, girar las siguientes 

instrucciones: 

  

3.3.1 A la Comisión de Donaciones de Alta del Ministerio de Seguridad, lo siguiente: 
 

a) Establecer el ordenamiento cronológico y lógico que debe guardar la documentación 
que conforma el proceso de donaciones en favor del Ministerio de Seguridad Pública. 

 
b) Incluir dentro de sus procedimientos la exigencia de que todo acuerdo legal, debe ser 

revisado de previo por la Asesoría Jurídica y que solo puede ser firmado por el Ministro 
de Seguridad Pública. 

 
c) Realizar las gestiones pertinentes, a efecto de que, dentro de los requisitos 

establecidos para la Administración en el caso de las donaciones de activos 
intangibles como marcas, logos, programas de cómputo; entre otros, se establezca la 
inscripción de los mismos ante el Registro Nacional, lo anterior considerando un 
análisis jurídico del tema de los derechos de autor y conexos; así como también los 
derechos de propiedad industrial. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 45 días hábiles. 
 

3.3.2 Girar instrucciones a la señora Carolina Castro del Castillo, Directora General 
Administrativa y Financiera, para que le ordene a la señora Jaqueline Sequeira Torres, 
Directora de Tecnologías de la Información, el cumplimiento de las siguientes 
recomendaciones: 
 

a) Incorporar en sus valoraciones técnicas sobre software donado, un análisis de los 
riesgos de TI que conllevaría el no tener la propiedad intelectual de los programas, la 
dinámica del mantenimiento del sistema, la capacidad real institucional de asumir el 
mantenimiento del sistema; entre otros aspectos relevantes; mitigando la 
materialización de esos riesgos. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 30 días hábiles. 
 

b) Implementar el mecanismo de control interno que le permita a la Dirección de 
Tecnologías de Información aplicar lo normado en el Reglamento de Normas y 
Políticas de las Tecnologías de Información del Ministerio de Seguridad Pública 
(Decreto 38561-MSP); en cuanto a la identificación de necesidades de automatización 
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de procesos así como a la identificación de riesgos y desarrollo de los mismos. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 45 días hábiles. 
 

c) Realizar las gestiones para inscribir ante el Registro Nacional de Derechos de Autor y 
Derechos Conexos, todo sistema de información desarrollado por el Ministerio de 
Seguridad Pública o adquirido por medio de una donación u otra forma; según el 
marco legal aplicable. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 135 días hábiles. 
 

d) Diseñar e implementar una actividad de control que registre fidedignamente las visitas 
que hagan programadores y/o terceros con inherencia en los sistemas de información 
corporativos. 
 
Para el cumplimiento de esta recomendación, se otorga un plazo máximo de 
cumplimiento de 05 días hábiles. 
 
No omitimos recordarle que su Despacho, según el artículo 37 de la Ley General de 
Control Interno, dispone de un lapso de 30 días hábiles para ordenar el cumplimiento 
de las recomendaciones de este informe, o en su defecto, proponer opciones 
alternativas a esta Auditoría General, para solucionar las debilidades que se 
mencionan en el estudio. 

 
Atentamente, 

 
 
 
 
Douglas Elioth Martínez 
Auditor Interno  
 
 
 
celf/hdl 
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Anexo 01 
 

Valoración de observaciones al borrador del Informe de Auditoría 
 

Apartado 
del 

Informe 

Observaciones de los 
auditados 

Criterio de la Auditoría Se acoge 

Sí No Parcial 

 
 
 
 
 
 
 
 
 
 

Conclusión 
2.3 

 
 
 
 
 
 
Jeiner Villalobos Steller, 
Asesor Jurídico manifestó: 
que debe modificarse porque 
es la Comisión de Donaciones 
y no la Dirección de TI, el 
órgano técnico competente 
para recibir las donaciones y 
es a esta unidad a quien le 
corresponde medir los 
aspectos técnicos y legales; 
sin embargo, en caso de 
dudas la Comisión puede y 
debe consultar lo que 
corresponde a las instancias 
pertinentes.  

Ciertamente la Comisión de 
Donaciones es el ente 
ministerial encargada de 
ejecutar correctamente el 
proceso de donaciones a 
recibir, pero también es cierto 
que la Dirección de 
Tecnologías de Información 
como instancia técnica emitió 
un criterio de aceptación 
técnica en el que no hubo 
claridad en lo relacionado al 
proceso de mantenimiento 
del sistema, la necesidad de 
capacitación de los 
funcionarios de soporte 
técnico, análisis de riesgos y 
otros aspectos. 
 
No obstante, las omisiones 
descritas, tampoco fueron 
analizadas por la propia 
Comisión de Donaciones, ni 
ésta consultó a la Dirección 
de TI sobre cómo iba a darse 
el mantenimiento al sistema y 
otros aspectos ya citados. 

 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 

X 
 
 

 
 

 
 
 

Conclusión 
2.3 

Wárner Nájera, como 
representante de la 
Dirección General de la 
Fuerza Pública manifestó; 
que se partió de la buena fe, 
no todo es responsabilidad de 
los funcionarios del Ministerio, 
las situaciones que pasaron 
fueron difíciles de prever por 
parte de los funcionarios del 
Ministerio y no existió voluntad 
del donador para impartir las 
capacitaciones. 

La responsabilidad de velar 
por los intereses del 
Ministerio de Seguridad 
Pública en cualquier proyecto 
de desarrollo de sistemas de 
información recae 
únicamente en los 
funcionarios del Ministerio de 
Seguridad Pública y no en 
terceras personas, debido al 
principio de legalidad y deber 
de probidad. 

  
 
 
 

X 
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Según documentos 
analizados, el donador 
ofrecio realizar 
capacitaciones en horarios no 
hábiles, sin embargo dichas 
facilidades no fueron 
pactadas desde un inicio.  

 

Anexo 02 

 
Requisitos indispensables para recibir donaciones a nombre del Ministerio de 

Seguridad Pública 
 

MSP-DM-DVA-DGAF-CDONA-084-
2020 

Circular 011-2014-CDONA 

Ofrecimiento escrito por parte del 
donante. 

Ofrecimiento escrito por parte del 
donante. 

Documento de la unidad que va a recibir 
la donación; en el cual se manifiesta que 
los bienes ofrecidos les son de utilidad y 
que cuentan con el contenido 
presupuestario para dar el 
mantenimiento necesario. 

Documento de la unidad que va a recibir 
la donación; en el cual se manifiesta que 
los bienes ofrecidos les son de utilidad y 
que cuentan con el contenido 
presupuestario para dar el 
mantenimiento necesario. 

En donaciones que involucren equipos 
tecnológicos de alta complejidad o de 
animales, etc. Aportar criterio técnico de 
la unidad competente; en el cual se 
indique que lo ofrecido en donación 
cumple con las condiciones apropiadas y 
funcionales para las actividades que 
desarrolla el Ministerio. 

Criterio técnico de la unidad competente, 
donde se indique que los bienes a recibir 
se encuentran un buen estado y son 
funcionales para las actividades que 
desarrolla el Ministerio. 

Original y copia de las facturas del bien. Copia certificada del bien ofrecido. 

Acuerdo de cooperación internacional, si 
aplica. 

N/A 

Documentos para bienes muebles o 
inmuebles 

Documentos para bienes muebles o 
inmuebles 

Varios documentos registrales Varios documentos registrales. 
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Anexo 02 
 

Tabla de verificación de Requisitos para aceptación de Donaciones 
 

Requisitos 
Aporta 

Si No 

Ofrecimiento por escrito del donante     

Documento de la unidad manifestando la conveniencia de recibir     

Indicación de que el donante no tiene cuestionamientos legales     

Criterio técnico de unidad competente (cuando sea necesario)     

Detalle o factura con el valor del bien      

Detalle del valor de cada uno de los accesorios      

Detalle de lo donado se registra en idioma español     

      

Bienes inmuebles (terrenos-edificios)     

Cuando donante es persona física, aporta:     

     Fotocopia cédula jurídica vigente     

     Certificación personería jurídica vigente     

     Copia cédula de identidad de representante legal     

Copia certificada de acuerdo donación (si es municipal, extendida por 

Secretario de Consejo Municipal)     

Poder especialísimo otorgado a representante legal (en de Asociaciones de 

Desarrollo)     

Plano catastro     

Certificación literal de la propiedad     

Certificación de estar al día en pago de impuestos y cánones municipales (no 

+ de un mes de emitida)     

Criterio operativo del programa beneficiado     

Criterio técnico de Dirección Infraestructura (incluye opinión de valor) 
    

Visto Bueno Viceministro Administrativo     

      

Bienes muebles (vehículos transporte terrestre, acuáticos, etc.     

Cuando donante es persona física, aporta:     

     Fotocopia cédula jurídica vigente     

     Certificación personería jurídica vigente     

     Copia cédula de identidad de representante legal     

Copia certificada de acuerdo donación (si es municipal, extendida por 

Secretario de Consejo Municipal)     
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Poder especialísimo otorgado a representante legal (en de Asociaciones de 

Desarrollo)     

Avaluó Administrativo de Dirección de Transporte     

      

Bien a donar inscrito a nombre de un tercero:     

Revisión técnica vehicular vigente (RTV)     

Derecho circulación vigente     

Certificación literal emitida por Registro Público     

Depósito de placas ante Registro Público     

Exoneración (la solicita la Comisión a Dirección de Transporte)     

      

Bien a donar no inscrito:     

Revisión técnica para inscripción (con su hoja de verificación)     

Derecho de circulación (documento temporal)     

DUA     

Código de variables     

Original o copia certificad de factura de compra     

Inspección técnica de la División Marítimo Portuaria del MOPT (transporte 

acuático)     

Baja de bandera (cuando se trate de embarcaciones)     
Fuente: Comisión de Donaciones del Ministerio de Seguridad Pública 
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Anexo 03 

 
Solicitudes de ingreso de usuarios nuevos al sistema PRAD 

 
1. En mensaje vía correo electrónico del día jueves 25 de agosto de 2016 a las 9:33 

horas; el señor Alexander Gamboa Araya informó al señor Michael Soto Rojas, cuya 
cuenta de correo electrónico era msotoroj@Poder-Judicial.go.cr, que ya estaban 
activados los usuarios de un listado proveído anteriormente (Oficio 58-16);  y que 
había algunos usuarios que no se habían registrado a la fecha del mensaje. 

 
2. Por medio de mensaje de correo electrónico del día martes 23 de agosto de 2016 el 

señor Fulvio Andrey Vega Moya, solicitó la activación de dos personas como usuarios 
del sistema PRAD; personas que, eran en ese momento funcionarios de la Oficina de 
Planes y Operaciones del Organismo de Investigación Judicial. Esta solicitud fue 
enviada a los señores Marlon Cubillo Hernández -entonces Subdirector General de la 
Fuerza Pública- y Alexander Gamboa Araya. 

 

Ese mismo día, el señor Cubillo Hernández consulta por correo electrónico al señor 
Michael Soto Rojas, del Organismo de Investigación Judicial; quien adujó que 
investigaría sobre la solicitud y que enviarían eventualmente una nota formal para 
tramitar la habilitación de los usuarios. 

 

3. El día 22 de agosto de 2019, a las 11:03 horas la señora Eugenia Brenes Sánchez, 
quien era secretaria del Departamento de Control de Armas, se dirigió a don Alexander 
Gamboa Araya para solicitar la habilitación del usuario del señor José Luis Araya 
Leandro, funcionario del departamento referido. 

 
Dicha solicitud la hizo la señora Brenes Sánchez siguiendo las instrucciones de la 
Lcda. Bethsy Aiza Juárez, Jefa de Departamento de Control de Armas.  

 

4. Por medio de mensaje de correo electrónico, el día 12 de diciembre de 2018, el 
Subintendente Ronald Masis Herrera, quien fungía como Jefe Policial cantonal de 
Goicochea, solicitó el acceso al PRAD para dos de sus colaboradores. En este caso, 
el mensaje se dirigió al Comisionado Marlon Cubillo Hernández; quien trasladó por e 
mail el trámite a Alexander Gamboa Araya. 

 

5. El día viernes 5 de octubre de 2018 señor Alexander Gamboa Araya informó vía e 
mail, al Comisario Daniel Calderón Rodríguez y a la Comisionada Ericka Madriz 
Chinchilla sobre unas solicitudes para crea usuarios a personas del GAO de Alajuela, 
petición hecha por el señor Raúl Rivera Bonilla como Director Regional de Alajuela. 
Sobre este detalle, el señor Gamboa Araya enfatizó que por orden del Ministro, se 
habilitó el sistema a los Directores Regionales, pero que para otros colaboradores, la 
responsabilidad recaerá en el Director Regional respectivo. 

mailto:msotoroj@Poder-Judicial.go.cr
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6. Por medio del oficio MSP-DM-DVURFP-DGFP-SGFP-A-0078-2019 del 25 de marzo 
de 2020 el Comisionado Milton Alvarado Navarro como Director de Operaciones de la 
Fuerza Pública instruye al Sargento Alexander Gamboa Araya para la habilitación de 
tres usuarios en el sistema PRAD.  

 

Lo anterior, con base a la solicitud contenida en el oficio MSP-DM-DVURFP-DR12-
RH-215-2020 suscrito por el Comisionado Raúl Rivera Bonilla como Director Regional 
Doceavo – Caribe; dado que, los tres usuarios son policías destacados en esa 
Dirección Regional.  

 

Para cada uno de los funcionarios se firmó un acuerdo de confidencialidad cuyo título 
es “Uso de herramientas tecnológicas y sistemas de información del Programa 
Regional Anti Drogas”; acuerdo que, fue firmado por el Director Regional citado y cada 
uno de los usuarios. 

 

7. Por medio del oficio 84-OPO/UAC/OA-2018 del 19 de junio de 2018, el Licenciado 
Orlando Corrales Ugalde, Jefe de la Unidad de Análisis Criminal del Organismo de 
Investigación Judicial solicitó al señor Michael Soto Rojas, en calidad de Ministro de 
Seguridad Pública el acceso al sistema PRAD para 31 funcionarios judiciales. 

 
8. Por medio del oficio MSP-DMSP-DVURFP-DGFP-DRCT-UO-0966-2019 del 31 de 

diciembre de 2019, la Comisionada Ericka Madriz Chinchilla como Directora Regional 
Tercera – Cartago solicitó al Sargento Alexander Gamboa Araya la creación de 
usuarios en el sistema PRAD para cuatro funcionarios de la Policía Turística y un 
funcionario de la Unidad Operativa Regional. 

 

9. A través del oficio MLU-PMT-022-2019 fechado el 22 de agosto de 2019, la Licenciada 
Gabriela Solano Conejo, en su calidad de Jefa de la Policía Municipal de Tránsito de 
la Municipalidad de la Unión de Cartago, solicitó al señor Alexander Gamboa Araya 
acceso al sistema PRAD. 

 

Dicha solicitud fue transferida al despacho del Ministro de Seguridad Pública, a la 
cuenta de correo despachoministro@seguridadpublica.go.cr, para su valoración 
respectiva.  

 

10. Por medio del oficio SUB-0167-2020 MSP-DM-DVURFP-DGFP-DRSBBRUN-SUB-
0167-2020 del 24 de abril 2020, la Comandante Yadelly Noguera Korea como 
Subdirectora Regional Brunca solicitó acceso al sistema PRAD para el jefe de la 
Unidad de la Policía Turística de Dominical. La solicitud se dirigió a Alexander Gamboa 
Araya.  
 

11. El 21 de noviembre del 2019, por medio del oficio MSP-DM-RFP-SUB-0897-19-DRFP; 
el Comisario Ricardo Donato Monge pidió al Comisario Daniel Calderón Rodríguez, 
permiso para que se crearan cuatro usuarios en el sistema PRAD para cuatro 
reservistas. 

mailto:despachoministro@seguridadpublica.go.cr
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