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Asunto: Informe N° 01-015-2020 CI/AEE, sobre verificacion del proceso de inventario de licencias,
por parte de la Direccién de Tecnologias de Informacién.

Estimado sefior:

Presentamos a conocimiento de ese Despacho, informe de control interno N° 01-015-2020
CI/AEE realizado por esta Auditoria General, sobre la verificacion del proceso de inventario
de licencias por parte de la Direccidon de Tecnologias de Informacién, en atencion al Plan
Anual de Trabajo para el afio 2020, efectuado por el Area de Auditoria de Estudios
Especiales.

Durante el desarrollo de la auditoria se determind una serie de debilidades de control interno
en cuanto a la informacion contenida en los listados respecto a la ubicacion de las
computadoras, mismas que se encuentran detalladas en el presente informe, a efecto de
que la Administracion realice las gestiones pertinentes y se tomen las acciones de mejora.

Los resultados de este informe fueron comunicados el dia 10 de junio de 2020 a los sefiores
Humberto Castro Arias, representante de su Despacho, César Alvarez Salazar,
representante del Despacho del Viceministro Administrativo, Carolina Castro Del Castillo,
Directora General Administrativa y Financiera, Jacqueline Sequeira Torres y Juan Campos
Arias, Directora de Tecnologias de Informacion y Jefe del Departamento de Soporte
Técnico, respectivamente.

No hubo participacion por parte de los despachos de los viceministros de Unidades
Regulares y de Cuerpos de Policia Especializada, a pesar de haber sido convocados.

Durante la presentacion de este informe, la sefiora Carolina Castro Del Castillo, Directora
General Administrativa y Financiera sefialé6 que, mediante la Circular MSP-DM-DVA-DGAF-
CDONA-084-2020 de fecha 9 de junio de 2020, se recordd los requisitos indispensables
para recibir donaciones a nombre del Ministerio y, especificamente, en lo que se refiere a
equipos tecnolégicos, se debe aportar criterio técnico de la unidad competente, para el caso
que nos ocupa, la DTI.

El aspecto comentado por parte de la sefiora Carolina Castro Del Castillo, en relaciéon con
donaciones se incorporé en los resultados obtenidos.

No omitimos agregar que, los procedimientos de auditoria se realizaron en atencién a las
Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, Normas Generales de
Auditoria para el Sector Publico y demas normativa vinculante emitida por la Contraloria
General de la Republica.

MINISTERIO DE SEGURIDAD PUBLICA
Moddulo A (Hernan Garrdn Salazar) - Segundo Piso
Complejo Policial Juan Rafael Mora Porras, frente al Liceo Castro Madriz, Barrio Cérdoba
Teléfonos: (506) 2586-4175 / 2586-4080 / Apartado Postal 4768-1000 San José
Correo electrénico: deliot@seguridadpublica.go.cr / www.seguridadpublica.go.cr
Paginalde 6



A

AUDITORIA GENERAL

. Nuestros
Valores T

COSTA RICA

El objetivo del estudio fue verificar los programas instalados en una muestra de
computadoras existentes en la Institucidbn y sus correspondientes licencias; esto, en
cumplimiento de lo establecido en el articulo 3 del Decreto Ejecutivo 37549-JP “Reglamento
para la Proteccion de los Programas de Cédmputo en los Ministerios e Instituciones Adscritas
al Gobierno Central”’, para el periodo comprendido entre los meses de mayo de 2019 a
mayo de 2020.

l. RESULTADOS OBTENIDOS

1.1 El Decreto 37549-JP “Reglamento para la Proteccién de los Programas de Computo en
los Ministerios e Instituciones Adscritas al Gobierno Central”, en su articulo 3 sefala
gue, anualmente debera realizarse una auditoria con el objetivo de verificar los equipos
existentes y los programas que tengan las computadoras, asi como el nimero de copias
autorizadas de cada programa.

Por lo anterior, esta instancia fiscalizadora procedié a la comprobacion respecto a las
licencias con que cuenta la Institucion, determinandose que, el inventario de licencias se
encuentra a cargo del Departamento de Soporte Técnico de la Direccién de Tecnhologias
de Informacién y que dicho Departamento cuenta con un area restringida en donde
éstas se custodian; siendo, Unicamente, una funcionaria la que tiene acceso a esta
area.

Posteriormente, se tomd una muestra de 162 hojas de vida de las incluidas en el listado
suministrado por la Direccién de Tecnologias de Informacion (en adelante DTI) para su
verificaciéon, determinandose las siguientes inconsistencias:

¢ En la hoja de vida del equipo patrimonio 205039208 se omiti6 incluir
la licencia del programa Microsoft Project, misma que si se encuentra
consignada en el listado.

e En el caso de los equipos patrimonio 114160 y 130885, no se ubicé
las hojas de vida, por lo que fue imposible verificar las licencias
instaladas.

Dado lo sefialado, se conversé con el Ing. Juan Francisco Campos Araya, Jefe del
Departamento de Soporte Técnico de la DTI, quien sefialé que, en el caso de la omision
en el listado de licencias de un programa instalado en determinado equipo, podria ser
producto de un posible error de registro en la hoja de vida.

Por otra parte, en lo que se refiere a los casos en los que no se ubicé las hojas de vida
de equipos, el Ing. Campos Araya sefialé que, se debia a que aun no se ha finalizado
con la depuracion del archivo fisico de éstas.

No obstante, la situacion en comentario es contraria a lo establecido en el aparte 5.6.1
de las Normas de Control Interno para el Sector Publico, que se refiere a uno de los
atributos fundamentales de la calidad de la informacion, a saber:
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“5.6.1 Confiabilidad

La informaciéon debe poseer las cualidades necesarias que la acrediten
como_confiable, de _modo gque se encuentre libre de errores, defectos,
omisiones y modificaciones no autorizadas, y sea emitida por la instancia
competente”. (El subrayado no es del original)

1.2 En otro orden de cosas, esta Auditoria General verificod fisicamente una muestra de 67
computadoras del listado suministrado por la DTI y ubicadas en diferentes instancias de
la Institucion, con el objetivo de comprobar los programas instalados en cada una de
éstas, determinandose que, 37 es decir un 55,22% no se encontraban en las instancias
sefaladas en el listado, por lo que se consulté con el Ing. Campos Araya, quien indicé
gue, citada situacién se debe a que diferentes instancias de la Institucién realizan
movimientos o traslados fisicos de computadoras sin informar a ese Departamento,
afectdndose sus controles, ya que citados equipos continuaran apareciendo en sus
registros asignados a la dltima instancia reportada.

Asimismo, sefialé que, existen casos en los que los equipos no se encuentran incluidos
en los registros de ese Departamento, por cuanto éstos, en su momento, fueron
adquiridos y distribuidos directamente por la instancia interesada, sin informarles al
respecto y llegadndose a conocer de su existencia en el momento en que se envian a
reparacion, siendo hasta ese momento que se incluyen en los registros respectivos, sin
embargo, actualmente estas situaciones no se presentan, por cuanto la DTI participa en
la compra de equipos nuevos y en su entrega a la instancia de destino.

Aunado a lo antes comentado, indicé que, en el caso de los traslados de computadoras,
éstos son reportados ante el Departamento de Control y Fiscalizacién de Activos de la
Direccion de Proveeduria Institucional, no asi ante su representada y subrayd que la
Gnica coordinacion existente entre ambas dependencias se da solamente cuando se
adquieren equipos nuevos.

Las situaciones antes resefiadas evidencian el incumplimiento de lo sefialado en el
Reglamento de Normas y Politicas de las Tecnologias de Informacién del Ministerio de
Seguridad (Decreto N° 38561-MSP) en sus articulos 29 y 30 que, en lo que interesa
rezan:

“Articulo 29.- Todos los equipos y dispositivos de tecnologias de
informacion del Ministerio de Seguridad Publica, deberan ser instalados,
reubicados, configurados, revisados y desmantelados, Unicamente por los
funcionarios autorizados de la Direccion de Tecnologias de Informacion,
quienes deberdn llevar un control de los cambios realizados y actualizar el
inventario de las licencias de software, cuando asi lo amerite. (El subrayado
no es del original)

Articulo 30.- Ningun funcionario podra reubicar o reconfigurar los equipos
de las tecnologias de informacién que le han sido asignados para su
desempefio laboral o de la oficina o unidad laboral donde labora, sin que
medie la intervencion del personal autorizado de la Direccién de
Tecnologias de Informacion”.
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Sin perjuicio de lo anterior, se comprob6 que el resto de la muestra (30 computadoras)
presentaron inconsistencias, tales como programas instalados en los equipos y no
reportados en el listado suministrado a esta instancia fiscalizadora; asi como omisiones
en el listado referentes al sistema operativo instalado en la computadora revisada,
situaciones contrarias a lo estipulado en el aparte 5.6.1 de las Normas de Control
Interno para el Sector Publico, supra citado.

Paralelo a lo antes expuesto, el Ing. Juan Campos Araya externd su preocupacion ante
los casos de las computadoras que son donadas a la Institucién, puesto que las mismas
llegan directamente al &rea usuaria sin pasar por la DTl para la respectiva valoracion
técnica, generdndose desconocimiento de la existencia de esos equipos, un posible uso
indebido del mismo, la eventual pérdida de informacion, adicionados a los riesgos de
seguridad y a un posible incumplimiento a la Ley sobre Derechos de Autor y Derechos
Conexos N°6683, entre otros; enfatizando que se conoce de la existencia de estos al
momento de solicitarse mantenimiento, mismo que no se les brinda, dado que no son
bienes del Ministerio.

Este tipo de actuaciones, es contraria a lo establecido en la Circular 053-2017-CDONA
del 19 de junio de 2017, que en su momento emitid el sefior Randall Vega Blanco,
otrora Director General Administrativo y Financiero y entonces Presidente de la
Comision de Donaciones, respecto al “Recordatorio sobre requisitos indispensables
para recibir donaciones a nombre del Ministerio de Seguridad Publica”, en la que, entre
otros, sefala que:

“ Cuando se trate de donaciones que involucren equipos tecnolégicos o de
alta complejidad, debe aportarse el criterio técnico de la unidad
competente, donde indique que los bienes a recibir se encuentran en buen
estado y son funcionales para las actividades que desarrolla el Ministerio
y/o compatibles con la tecnologia existente en Seguridad Publica.

Original 0 copia de la o las facturas del bien o bienes ofrecidos (si no se
aporta esta documentacion, se puede indicar en la nota de ofrecimiento
del donante una estimacién del precio actual). Igualmente, de acuerdo a
requerimientos del Departamento de Control y Fiscalizacion de Activos,
todos los bienes ofrecidos en donacién deben contar con un valor
monetario, esto incluye los bienes periféricos, por ejemplo, en el caso de
una computadora (CPU, monitor, mouse, teclado).

- Toda donacion deber ser canalizada ante la Comisién de Donaciones a

través de las diferentes jefaturas.” (El subrayado no es del original)

Sobre el mismo tema, durante la presentacion de este informe, la sefiora Carolina
Castro Del Castillo, Directora General Administrativa y Financiera sefialé que, mediante
la Circular MSP-DM-DVA-DGAF-CDONA-084-2020 de fecha 9 de junio de 2020,
nuevamente se recordo los requisitos indispensables para recibir donaciones a nombre
del Ministerio y, especificamente, en lo que se refiere a equipos tecnoldgicos se
confirmo que se debe aportar criterio técnico de la unidad competente, para el caso que
nos ocupa, la DTI.
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OBEAND DIL BICENTENAMIO

Il CONCLUSIONES

2.1 Se constaté que el Departamento de Soporte Técnico de la Direccion de Tecnologias
de Informacion cuenta con un &rea restringida para el resguardo de las licencias y de
los sistemas de informacion relativos a éstas.

2.2 Se determinaron inconsistencias en tres de las 162 hojas de vida de las licencias
revisadas, afectdndose la confiabilidad de la informacidén consignada en los registros
existentes para esos efectos.

2.3 Del total de 67 computadoras seleccionadas, 37 no se encontraron en la ubicacién
sefalada en los listados suministrados por el Departamento de Soporte Técnico de la
Direccion de Tecnologias de Informacion.

2.4 Los movimientos o traslados fisicos de computadoras no reportadas, por parte de las
diferentes dependencias de la Institucién, afectan la confiabilidad de los controles

existentes en el Departamento de Soporte Técnico de la Direccién de Tecnologias de
Informacion.

[l RECOMENDACIONES
En virtud de los resultados del estudio efectuado por esta Auditoria General, se solicita a

ese Despacho Superior, se ordene el cumplimiento de las siguientes acciones:

3.1 A los viceministros

a. Ordenar a sus dependencias que, todo cambio de equipo y/o de dispositivos de
tecnologias de informacion, ya sea instalacion, reubicacion, traslado (en diferente
locacion dentro de la misma oficina o bien de una oficina a otra) y/o desinstalacion,
Unicamente debe ser realizado por los funcionarios autorizados de la Direccién de
Tecnologias de Informacién, en cumplimiento de lo establecido en el Reglamento de
Normas y Politicas de las Tecnologias de Informacién del Ministerio de Seguridad N°
38561-MSP.

Para la recomendacion anterior se solicita que, en un lapso de 10 dias habiles, se
informe sobre las acciones realizadas para su cumplimiento.

3.2 Al sefor Randall Vega Blanco, Viceministro Administrativo

Girar instrucciones a la sefiora Carolina Castro del Castillo, Directora General
Administrativa y Financiera, para que le ordene a la sefiora Jacqueline Sequeira
Torres, Directora de Tecnologias de la Informacién, el cumplimiento de las siguientes
recomendaciones:
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ZOBERNG DEL BICENTENAMO

a. Definir un cronograma de acciones para implementar los mecanismos de control que
permitan mantener actualizadas las hojas de vida de las licencias instaladas en las
computadoras de la Instituciébn y dar cumplimiento a las actividades segun lo
establecido en ese cronograma.

Para la recomendacién anterior se solicita que, en un lapso de 20 dias habiles, se
informe sobre las acciones a realizar para su cumplimiento.

b. Establecer procedimientos de control que permitan la actualizacion oportuna de la

informacién relacionada con la ubicacién de las computadoras, con el objetivo de
evitar que se presenten situaciones como las comentadas en este informe.

Para la recomendacién anterior se solicita que, en un lapso de 60 dias habiles, se
informe sobre las acciones realizadas para su cumplimiento.

No omitimos recordarle que su Despacho, segun el articulo 37 de la Ley General de Control
Interno, dispone de un lapso de 30 dias habiles para ordenar el cumplimiento de las
recomendaciones de este informe, o en su defecto, proponer opciones alternativas a esta
Auditoria General, para solucionar las debilidades que se mencionan en el estudio.

Atentamente,

Firmado digitalmente

por DOUGLAS

EDUARDO ELIOTH
(MARTINEZ (FIRMA
Fecha: 2020.06.11
'14:08:27 -06'00

Douglas Elioth Martinez
Auditor Interno

)) Seguridad Piiblica

clf/rsr

C.: Jacqueline Sequeira Torres, Directora de Tecnologias de la Informacion
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