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MSP-DM-AG-01-494-2019
27 de junio de 2019

Sefior
Michael Soto Rojas
Ministro

Asunto: Remisién del informe 01-029-2019 CI/TI sobre Verificacion del Proceso de
Inventario de Licencias de Software, por parte de la Direccion de Tecnologias de
Informacion.

Estimado sefor:

De conformidad con las potestades que nos otorga la Ley General de Control
Interno, y en atencion a nuestro Plan Anual de Trabajo 2019, le remitimos los resultados
del estudio sobre Verificacion del Proceso de Inventario de Software, que administra el
Departamento de Soporte Técnico, de la Direccion de Tecnologias de Informacion.

Este estudio fue realizado por Mario Alberto Arnesto Vargas, Auditor de
Tecnologias de Informacion, con la supervision de Karol Cascante Ramirez, Subauditora
Interna.

En términos generales, se realizé la fiscalizacion anual del proceso de inventario de
licencias de software del Ministerio, correspondiente al periodo 2018-2019; de
conformidad con lo dispuesto en el Reglamento para la proteccién de los programas de
computo en los ministerios e instituciones adscritas al Gobierno Central (Decreto Ejecutivo
37549-JP).

Durante la inspeccién se revisaron aspectos de control interno relacionados
principalmente con los expedientes de las computadoras instaladas en la Institucion, y la
exactitud de los datos que contienen; aspectos que se comentan en el presente informe, y
todo esto en cumplimiento de lo establecido en el articulo 3 del citado Reglamento.

Los resultados de este estudio fueron comunicados el dia 26 de junio de 2019; en
presencia del Sr. Humberto Castro Arias, de su Despacho; Javier Herrera Alvarez, del
Despacho de la Sra. Viceministra Administrativa; Sra. Jacqueline Sequeira Torres,
Directora de Tecnologias de Informacién; Sr. Juan Francisco Campos Araya, Jefe del
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Departamento de Soporte Técnico; Sra. Marietta Zufiga Rojas y Sr. William Rojas Araya,
Encargados del Control de Licencias de Software.

En relacion con el contenido de este informe, la Sra. Sequeira Torres, Directora de
Tecnologias de Informacion, solicitdé ampliacion del plazo de la recomendacion 3.1. de 90
a 200 dias habiles, para lo cual aport6é el cronograma adjunto en el anexo 2; mismo que
fue aprobado por esta Auditoria General, y considerado como definitivo por los asistentes.

No omitimos mencionar que los procedimientos aplicados en esta investigacion, se
encuentran en estricta concordancia con las normas aplicables al ejercicio de la auditoria
interna en el Sector Publico y las normas internacionales relacionadas.

I. RESULTADOS OBTENIDOS

1.1) El Departamento de Soporte Técnico continua en proceso de depuracion y
reorganizacion de los documentos y medios de licencias de software del Ministerio, que
se mantienen en la bodega destinada para ese fin en el segundo piso del edificio de la
Antigua Intendencia; segun prorroga solicitada para el 24 de octubre de 2019, mediante
oficio DM-DVA-DGAF-DTI-394-2018 del 19 de julio de 2018.

La documentaciéon y los medios de licencias, asi como los expedientes (hojas de
vida) de cada computadora; se almacenan y custodian razonablemente en esas
instalaciones. Con el fin de concluir el ordenamiento por numero de patrimonio de este
sistema de control auxiliar, la Direccion de Tecnologias de Informacion designé en este
periodo a los funcionarios: Marietta Zufiga Rojas, William Rojas Araya, Maria del Carmen
Monge Fonseca y Shirley Quesada Porras.

El mantenimiento y custodia de los expedientes de computadoras es requerimiento
indicado en el articulo 10, inciso e, del “Reglamento para la proteccion de los programas
de computo en los ministerios e instituciones adscritas al Gobierno Central” (Decreto
Ejecutivo 37549-JP), que establece lo siguiente:

“Para cada equipo deberd llevar un expediente u hoja de vida donde conste el
funcionario responsable que autoriza la instalacion, fecha de instalacion y la
persona responsable de hacer la instalacion. Esta informacion debera constar
en el sistema indicado en el articulo 2 [de ese reglamento]”.

En relacién con este archivo fisico de hojas de vida se observé que a la fecha se
cuenta con 45 archivadores (“ampo”), y que este nimero va en aumento porque ademas
en ellos se mantienen las hojas anteriores por cambios a los equipos. Si bien en este
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momento estan siendo utilizados por los funcionarios que estan llevando a cabo la citada
reorganizacion, quienes estan ubicados en los Departamentos de Sistemas y Soporte
Técnico, aun no se ha acondicionado un lugar donde dichos expedientes se conserven en
forma segura y permanente.

Al respecto la Norma de Control Interno 5.5 sobre Archivo Institucional, estipula que:
‘el jerarca y los titulares subordinados, segun sus competencias, deben implantar,
comunicar, vigilar la aplicacion y perfeccionar politicas y procedimientos de archivo
apropiados para la preservacion de los documentos e informacién que la Institucion deba
conservar en virtud de su utilidad o por requerimiento técnico o juridico. En todo caso
deben aplicarse las regulaciones de acatamiento obligatorio atinentes al Sistema Nacional
de Archivos”.

1.2) Con respecto al trabajo de verificacion que se llevd a cabo en este periodo,
mediante oficio MSP-DM-AG-15-379-2019, del 21 de mayo de 2019; se solicitaron a la
Direccion de Tecnologias de Informacion los siguientes archivos fisicos y electronicos:

1. Tabla de MS-EXCEL con los datos de licencias de software en inventario
debidamente actualizado, registradas en el sistema provisto por el Registro
Nacional.

2. Tabla de MS-EXCEL con los datos de expedientes de computadoras en
inventario debidamente actualizado.

3. Copias escaneadas con firmas y sellos de actas, informes y reportes
relacionados con las tomas de inventarios de equipos e inventarios de
licencias, que se realizaron en los Ultimos doce meses, y

4. Copias escaneadas con firmas y sellos de recibido del informe de
certificacién 2018, presentado por la Institucion al Registro Nacional.

Para comprobar la validez y la exactitud de los datos de licencias, en primera
instancia se procedid a verificar la existencia de las hojas de vida de las computadoras
actualmente instaladas, su debido ordenamiento y el control interno relacionado con sus
operaciones. Para esto se seleccion6 una muestra de este archivo, calculada
técnicamente y utilizando el método de muestreo aleatorio simple.

La extraccion de datos se llevé a cabo por medio de Microsoft Excel, tomando como
referencia la tabla enviada el 5 de junio de 2019 por la Direcciébn de Tecnologias de
Informacion, con oficio MSP-DM-DVA-DGAF-DTI-258-2019.

Para la toma fisica correspondiente, de la poblacion de 3.101 equipos se solicito a
los funcionarios encargados la ubicacion de una muestra de 342 expedientes,
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considerando una probabilidad de ocurrencia de 0,5%; nivel de confianza de 95,0% y
margen de desviacién o error de 5,0%.

El proceso de observacion y cotejo de las hojas de vida seleccionadas, se llevo a
cabo del 17 al 21 de junio de 2019, y como resultado de esta actividad se localizaron 306
expedientes de computadoras, lo que representa un 89,5% de la muestra (ver anexo 1).
No se encontraron 36 hojas de vida, lo cual corresponde al 10,5% restante. Estas cifras
denotan un avance importante en la organizacion de los expedientes fisicos de
computadoras, en relacion con el 73,7% obtenido en el periodo anterior.

De acuerdo con la condicién actual del proceso de depuracion de datos de los
archivos fisicos y electronicos de Licencias de Software, quedan pendientes: la
actualizacion de hojas de vida por la eliminacion de nimeros de patrimonio anteriores, la
reubicacién o desecho fisico de equipos y licencias, y la depuracion final de datos de los
sistemas de Soporte Técnico y Registro Nacional, por los cambios requeridos.

Con respecto al analisis de la documentacion recibida sobre el proceso de inventario
durante el periodo 2018-2019, se observé que el Departamento de Soporte Técnico llevo
a cabo en forma razonable, las operaciones correspondientes al registro de nuevos
equipos Y licencias en el sistema de Soporte Técnico. No se encontraron inconsistencias
relevantes en los documentos aportados por la Direccion de Tecnologias de Informacion.

Il. CONCLUSION

De conformidad con los resultados obtenidos se puede concluir que existe certeza
razonable sobre la exactitud de los datos que procesa el Sistema de Equipos y Licencias
del Departamento de Soporte Técnico, el cual fundamenta el informe anual que presenta
el Ministerio ante el Registro Nacional de Derechos de Autor y Conexos. Sin embargo,
quedan pendientes tareas relevantes de depuracion de equipos y licencias que deben
reubicarse o desecharse fisicamente, y posteriormente excluirse de los sistemas de
Soporte Técnico y Registro Nacional.

[Il. RECOMENDACION

Para colaborar con la Administracion en el fortalecimiento del control interno sobre
los procesos de inventario de equipos informaticos y licencias de software, solicitamos a
su Despacho ordenar el cumplimiento de las siguientes acciones:
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3.1. Solicitar a la Sra. Fiorella Salazar Rojas, Viceministra Administrativa ordenar:

3.1.1. Al Sr. Randall Vega Blanco, Director General Administrativo Financiero, girar
las instrucciones pertinentes a la Sra. Jacqueline Sequeira Torres, Directora de
Tecnologias de Informacién, para que proceda con el cumplimiento de lo siguiente:

3.1.1.a. Concluir definitivamente las tareas de reorganizacion del archivo de hojas de
vida de computadoras y licencias de software, y la reubicacion o desecho de equipos y
licencias vencidas, con la respectiva actualizacion de los sistemas informaticos de
Soporte Técnico y Registro Nacional.

Para la implementacion de esta recomendacion, se considera un plazo final de 200
dias habiles a partir del recibo de la instruccion superior.

3.1.1.b. Gestionar el espacio fisico necesario en el Departamento de Soporte
Técnico, para mantener el archivo fisico de hojas de vida o expedientes de computadoras,
con la seguridad requerida y el acceso delimitado; en cumplimiento del bloque de
legalidad que sobre el particular rige.

Para la implementacion de esta recomendacion, se considera un plazo de 60 dias
habiles a partir del recibo de la instruccion superior.

No omitimos recordarle que su Despacho, segun lo establecido en el articulo 37 de
la Ley General de Control Interno, dispone de 30 dias habiles para girar instrucciones a
las instancias encargadas de ejecutar las recomendaciones incluidas en este informe.

Atentamente,

DOUGLAS B8zt .
EDUAR DO FFIT:R’OJE) MARTINEZ
ELIOTH Date: 2019.06.27
MARTINEZ  Reason: Aprobado
(FIRMA)  Seerde danar

Douglas Elioth Martinez
Auditor Interno

maav
Anexos: tablas 1y 2, graficos 1y 2, y Cronograma Actividades de Depuracion pendientes

C: Jacqueline Sequeira Torres, Directora de Tecnologias de Informacion
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ANEXO 1

Tabla 1
Sobre expedientes consultados
Muestra con corte al 3 de junio de 2019

Expedientes localizados 306 89,5%

Expedientes no encontrados 36 10,5%

Total 342 100,0%
Grafico 1

Expedientes revisados
Muestra con corte al 3 de junio de 2019

Expedientes no encontrados, 36, 11%

Expedientes Localizados, 306, 89%
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Tabla 2
Sobre datos revisados
Muestra con corte al 18 de mayo 2018

Expedientes con serie correcta 341 99,7%

Expedientes con inconsistencias 1 0,3%

Total 342 100,0%
Grafico 2

Datos revisados
Muestra con corte al 3 de junio de 2019

Expedientes con inconsistencias, 1, 0%

Expedientes con serie corrects, 341, 100%
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ANEXO 2

MINISTERIO DE SEGURIDAD PUBLICA
Direccidn de Tecnologias de Informacidn

Cronograma depuracidn Sistema de Inventario de Software

Numero Descripcion Tareas Recursos * Tiempo necesario Observaciones
actividad (tiempo
proyectado/recursos)
1 Depurar -ldentificar los desechos. Marietta Zuniga 180 A los 80 dias habiles dos
sistema de -Realizar la revision Maria de Carmen funcionarias se pensionan sin
Soporte y necesaria para determinar Monge posibilidad de reponer estas
sistema del el destino de la licencia. Shirley Quesada plazas. Posteriormente con
Registro -Incluir/excluir de los (Archivo fisico) solamente dos recursos se
Nacional sistemas William Rojas requieren 100 dias mas, para un
-Eliminar el consecutivo DGI total de 180 dias habiles.

y cambiar por patrimonio
en ambos sistemas
-Relacionar los equipos con
el patrimonio de las
licencias en ambos

sistemas.
2 Depuracién de | -Eliminar las licencias en el William Rojas 20
licencias sistema de Registro y de Shirley Quesada
(determinar Soporte. (archivo fisico)
cudles estan
activas)

*Es importante destacar que ademas de estas tareas, 2 de las funcionarias deben incluir en ambos
sistemas todo lo referente a los equipos nuevos (en este afio se han adquirido 720 equipos solamente de
la DGFP, ademas de varios por parte de otros cuerpos policiales.

MINISTERIO DE SEGURIDAD PUBLICA
AUDITORIA GENERAL
Mddulo A (Hernan Garrén Salazar) - Segundo Piso
Complejo Policial Juan Rafael Mora Porras, frente al Liceo Castro Madriz, Barrio Cérdoba
Teléfonos: (506) 2586-4175 / 2586-4080 / Apartado Postal 4768-1000 San José
Correo electrénico: auditor@seguridadpublica.go.cr / www.seguridadpublica.go.cr
Péagina 8 de 8




		2019-06-27T15:18:56-0600
	Costa Rica, San Jose, San Jose, Carmen
	DOUGLAS EDUARDO ELIOTH MARTINEZ (FIRMA)
	Aprobado




